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Streszczenie

W referacie przedstawiono specyfike systeméw automatyki przemystowej oraz przyktady atakéw na nig.
Omowiono, jak wyglada przebieg ataku w przemystowych systemach sterowania i kontroli.
W szczegodlnosci pokazano fazy takiego ataku. Wskazano sposoby ochrony przed skutecznym atakiem
na przemystowe systemy sterowania i kontroli. Opisano, jak powinna wyglgda¢ poprawnie skonstruowana
po stronie przedsiebiorstwa reakcja na atak, oraz na co nalezy zwrdci¢ uwage w przedsiebiorstwach
wykorzystujgcych automatyke przemystowa, aby atak skutkowat minimalnymi stratami firmy.

1. Wstep

W 2014 roku $wiat obiegta wiadomos¢ o kolejnym udanym ataku hakeréw na instalacje przemystowa.
Tym razem obiektem ataku stata sie niemiecka huta stali [1]. Skala spowodowanych zniszczeh byta rownie
spektakularna, jak w przypadku Iranu i uszkodzenia wirbwek do wzbogacania uranu w 2010 roku.
W przypadku huty atakujgcy, wykorzystujgac socjotechnike, skutecznie zagrozit jej stabilnej pracy.
Przesledzmy, jak to byto mozliwe. Hakerzy wystali wiadomos$¢ e-mail adresowang do konkretnego odbiorcy
i zawierajacej tres¢, ktdra wzbudzi jego zainteresowanie (atak typu: spear phishing). Uzyskano dostep
do sieci biznesowej firmy, a tym samym stworzono przyczétek do dalszych dziatan. UmozZliwito
to atakujgcemu, wykonanie ztosliwego kodu, ktéry uruchomit sie na komputerze pracownika.
Skompromitowany komputer dat atakujgcemu mozliwosci przenikniecia do sieci przemystowej, gdzie
znajdowaty sie miedzy innymi systemy sterowania i kontroli pieca hutniczego. Ciekawe w zastosowanej
technice jest to, ze wiadomos¢ mozna wystaé do duzej grupy pracownikéw i wystarczy jeden odpowiedni
pracownik, aby uzyskac dostep bez potrzeby przetamywania skomplikowanych zabezpieczen.

Instalacje przemystowe analogiczne do wspomnianego powyzej pieca przystosowane sg do pracy
w procesie ciggtym, dziatajg wiele lat bez zadnej przerwy. Bezpieczne i planowane wytgczenie takiej
instalacji nie jest natychmiastowe: proces wytgczenia pieca hutniczego trwa co najmniej kilka dni. Atak
doprowadzit do natychmiastowego wytgczenia pieca — niezgodnie z wymogami technologicznymi.
W konsekwencji spowodowato to rozlegte zniszczenia, ktérych skale firma utajnita. Federalne Biuro
ds. Bezpieczenstwa Informacji ocenia, ze atakujgcy posiadali umiejetnosci techniczne obejmujace nie tylko
klasyczne systemy bezpieczenstwa IT, ale takze wiedze o systemach sterowania i kontroli oraz informacje
0 procesach, ktérymi te systemy zarzgdzaty. Atakujgcy wiedzieli, co robili i mieli w tym konkretny cel.
Niepokojgce jest to, ze nie udato sie jasno stwierdzi¢, od kiedy atakujgcy mieli dostep do instalaciji.

Rok pézniej...

W grudniu 2015 roku ponownie zanotowano atak hakerski — tym razem na Ukrainie skutecznie odcieto
dostawe pradu [2]. Przerwa byta ponownie efektem techniki ,spear phishing”, potaczonej z atakiem
na przemysfowe systemy sterowania i kontroli. Wytgczono 7 stacji 110 kV i 23 stacje 35 kV, co w konsekwengciji
pozbawito prgdu ok. 225 tysiecy odbiorcéw.

Skoordynowano atak na 3 spdtki dystrybucyjne, kazda z nich musiata wdrozyé procedury przywracania
zasilania przy udziale pracownikéw fizycznie znajdujgcych sie na obiektach objetych atakiem. Peine
poditgczenie odbiorcéw potrwato kilka godzin. Po tym czasie kontrola nad sieciami dystrybucyjnymi
wcigz byta ograniczona ze wzgledu na potrzebe prowadzenia ruchu bez wsparcia systemow - recznie.

Atak objat miedzy innymi serwery portdw szeregowych, gdzie odnotowano wymiane oprogramowania
na ztosliwe. Atakujgcy nauczyli sie takze dziata¢ w trzech réznych i odrebnych systemach sterujgcych
sieciami dystrybucyjnymi. Ponownie wymagato to z ich strony szerokiej wiedzy. Atakujacy, czuli sie tak pewnie,
ze na koniec posprzatali po sobie, dostownie kasujgc dyski zainfekowanych komputeréw sterujacych
oraz oprogramowanie konwerterow portow szeregowych. Szacuje sie, ze atakujgcy prowadzili dziatania
przez przeszio pét roku infekujgc sukcesywnie infrastrukture teleinformatyczng tych firm.

Bywa, ze niezamierzonym atakiem jest rowniez brak wiedzy i zrozumienia srodowiska przemystowego.
Zbyt intensywne aktywne skanowanie w celu uzyskania informacji o ewentualnych podatnosciach
jest efektem zatrzymania sterownika i koniecznos¢ jego restartu, czy catkowite wytgczenie urzadzenia.

Istnieje zasadnicza réznica w atakach pojawiajgcych sie w obszarze IT, a atakach w obszarze przemystowym.
Przemystowe systemy sterowania i kontroli sg zaprojektowane pod katem konkretnych instalacji i proceséw
przemystowych na podstawie wytycznych architektonicznych narzuconych przez producenta takiego systemu
z uwzglednieniem ograniczen finansowych inwestora — stgd skuteczny atak na infrastrukture przemystowg
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wymaga rozlegtej wiedzy atakujgcego na temat procesow przemystowych, wptywu okreslonych wartosci
parametrow na proces.

Udany atak na systemy IT moze mie¢ znaczacy wptyw na procesy biznesowe. W przypadku udanego ataku
na przemystowe systemy sterowania i kontroli oprécz takiego wptywu dochodzg jeszcze aspekty narazenia
ludzkiego zdrowia i zycia oraz srodowiskowa naturalnego. W odréznieniu od atakéw w obszarze IT, celami atakow
na systemy sterowania jest nie tylko informacja, ale co najmniej utrata kontroli nad procesem technologicznym,
czy tez mozliwos¢ zatrzymania go lub uszkodzenia fizycznego infrastruktury przedsiebiorstwa.

Ataki na automatyke majg ogromny wplyw na zycie ludzkie, zwtaszcza w obszarach infrastruktury
krytycznej lub operatoréow ustug kluczowych zdefiniowanych i okre$lonych w dyrektywie NIS [10]. Na dzien
dzisiejszy tylko od atakujgcych zalezy, kiedy ustyszymy o kolejnym spektakularnym ataku.

2. Model ataku

Ataki wycelowane w przemystowe systemy sterowania i kontroli nie sktadajg sie z pojedynczych,
przypadkowych incydentdow — sg efektem zorganizowanych i ztozonych dziatan. Ustandaryzowany,
modelowy zestaw czynnosci, ktére atakujgcy wykonuje podczas ataku na przemystowe systemy
sterowania i kontroli zdefiniowat SANS Institute w 2015 roku pod nazwg ICS Cyber Kill Chain [9].

Model ten oparty jest o sprawdzong koncepcje Cyber Kill Chain bazujgcg na spostrzezeniu, ze eliminacja
lub utrudnienie wczesniejszych faz ataku powoduje wykluczenie lub ograniczenie kolejnej jego fazy.
Atak skfada sie z dwoch etapow:

e FEtap 1. Przygotowanie i realizacja cyberataku — etap ten jest podobny do standardowego ataku
ukierunkowanego (APT),

e FEtap 2. Zbudowanie i realizacja ukierunkowanego ataku na przemystowe systemy sterowania
i kontroli — etap zamierzonego ataku na infrastrukture przemystowg, wykorzystujgcego informacje
zdobyte podczas pierwszego etapu.

2.1. Etap 1. Przygotowanie i realizacja cyherataku

Kazdy z etapow ataku mozna podzieli¢ na mniejsze fazy. W etapie pierwszym mozna wyréznic¢
nastepujace:

1. Planowanie

Celem tej fazy jest identyfikacja wszystkich informaciji, ktére mogg poméc w dalszym ataku. Szczegélne
cenne informacje uzyskiwane w tej fazie to architektura sieci, rodzaje urzadzen aktywnych (firewall, router
itp.), rodzaje wykorzystywanych systemow sterowania i kontroli oraz procedury postepowania.

2. Przygotowanie
W tej fazie atakujacy opracowujg wektory ataku na postawie zebranych wcze$niej informacji oraz znanych
sobie podatnosci. Nastepnie atakujgcy buduje scenariusze w celu osiggniecia jak najwigkszego efektu przy
minimalnych naktadach.

3. Uzyskanie dostepu
Celem tej fazy jest uzyskanie dostepu do atakowanego systemu, sieci lub urzgdzenia.
Przyktadowo, ztosliwy kod dostosowany do odkrytych wczesniej podatnosci podsytany jest nieswiadomym
uzytkownikom. Umozliwia to atakujgcemu skuteczne dostanie sie do zaatakowanego urzgdzenia
bez koniecznosci przetamywania zabezpieczen za kazdym razem tworzac przyczotek dla dalszych dziatan.

4. Dowodzenie i kontrola

Atakujacy dobrze znajacy zaatakowane srodowisko czesto budujg kilkka przyczdtkéw, aby w trakcie dziatan
obronnych przedsiebiorstwa mie¢ mozZliwosé alternatywnej drogi wejscia. Atakujgcy do komunikacji
z centrami C2 (dowodzenia i kontroli — Command and Control) potrafig stosowac portale spotecznosciowe,
dolgcza¢ swoje komunikaty do danych legalnie przesytanych w zaatakowanej sieci (np. poprzez zapytania
DNS), czy nawet podigczaC wiasne urzgdzenia komunikacyjne do infrastruktury zaatakowanego
przedsigbiorstwa.

5. Utrzymanie, rozwdj oraz realizacja celow

W tej fazie nastepuje wykorzystanie potencjatu zdobytego w zaatakowanym srodowisku. Nowe cele miedzy
innymi to: kolejna instalacja, nowy system automatyki, lokalizacja istotnych informacji do pozyskania, wystanie
zdobytych informacji na zewnatrz zaatakowanego sSrodowiska, zakiocanie dziatania mechanizméw
obronnych, czy zacieranie sladéw. Na tej fazie zazwyczaj konczy sie standardowy atak ukierunkowany
w obszarze IT. Ta czes$¢ pierwszego etapu jest kluczowa dla dalszego rozwoju ataku w kierunku systemow
sterowania i kontroli proceséw przemystowych. Zazwyczaj wiecej wartosci dla atakujgcego przedstawia
uzyskanie danych z tego obszaru niz destruktywny atak na systemy sterowania i kontroli.

Jesli systemy sterowania i kontroli majg bezposrednig komunikacje z Internetem, to caty powyzszy etap
moze by¢ pominiety. W takim przypadku atakujgcy nie muszg budowaé skomplikowanego ataku oraz przechodzi¢
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przez monitorowany zazwyczaj obszar infrastruktury IT. Wystarczy wystanie e-maila lub otworzenie strony
na komputerze w obszarze systeméw sterowania i kontroli.

Skuteczny atak na docelowe systemy sterowania i kontroli moze by¢ réwniez przeprowadzony poprzez
zrealizowanie pierwszego etapu ataku w infrastrukturze producentéw, projektantéw, dostawcow, firm
wdrozeniowych, serwisantéw lub ich podwykonawcéw, np. poprzez modyfikacje oprogramowania
producenckiego, w dalszym kroku podmiane oprogramowania systemowego sterownika, czy koncentratora.

2.2. Etap 2. Zhudowanie i realizacja ukierunkowanego ataku na przemysiowe systemy
sterowania i kontroli

Etap 2. wykorzystuje informacje zdobyte podczas pierwszego etapu i sktada sie z nastepujacych faz:

1. Rozwiniecie i dostrojenie ataku

W tej fazie atakujgcy buduje nowe mozliwosci dopasowane do specyficznego srodowiska systemu
sterowania i kontroli w celu osiagniecia pozgdanego efektu. Ta faza zazwyczaj realizowana jest poza
srodowiskiem docelowego dla atakujgcego systemu sterowania i kontroli poprzez przygotowanie
i testowanie rozwigzan na podstawie danych wczesniej uzyskanych - z tego powodu ta faza moze
by¢ znaczgco opdzniona i nie zosta¢ wykryta bezposrednio po zakohczeniu ostatniej fazy etapu 1.

2. Sprawdzenie

W przypadku checi osiggniecia przez atakujgcych znaczgcych i wiarygodnych efektéw w tej fazie atakujgcy
testuje swoje mozliwosci na podobnie lub identycznie skonfigurowanym przemystowym systemie
sterowania i kontroli. W niektérych przypadkach atakujacy kupuje caty osprzet takiego systemu.

3. Realizacja celéw w systemie sterowania i kontroli

Ostatnia faza ukierunkowanego ataku na przemystowe systemy sterowania i kontroli. W tej fazie,
atakujgcy przeprowadza atak bezposrednio na systemy automatyki. Atak moze posiadaé wiele
aspektéw, by¢ wielowgtkowy i obejmowaé takze inne obszary dziatalnosci zaatakowanego
przedsiebiorstwa. Ataki mogg mie¢ m.in. na celu: naruszenie bezpieczenstwa lub zaktécenie dziatania
systemu sterowania i kontroli, wyciggniecie z niego danych, jego uszkodzenie, czy w koncu mniejszy
lub wiekszy wptyw na proces obstugiwany przez dany system sterowania i kontroli, np. poprzez zmiane
algorytmow, sktadu lub proporcji receptur, czy utrate wizualizacji czy mozliwosci sterowania procesem.

2.3. Jak sie zahezpieczyc?

Skuteczny atak oznacza powodzenie w realizacji wszystkich poprzedzajgcych go czynnosci w przedstawionym
powyzej modelu ICS Cyber Kill Chain. Przerwanie ktéregokolwiek dziatania - ogniwa w przedstawionym
powyzej tancuchu - niweczy pozostatg czes¢ ataku. Rozsgdnie zaprojektowana architektura bezpieczenstwa
zawierajgca zazwyczaj wiele warstw, sprzyja i umozliwia wykrycie i zidentyfikowanie dziatan
niepozgdanych, a im szybciej zostang one wykryte przez nadzorowane mechanizmy bezpieczenstwa,
tym szybciej bedzie mozna im przeciwdziataé.

Wida¢ roéwniez, Zze skuteczny atak na dobrze zaprojektowang i chroniong infrastrukture przemystowg
sterowang i nadzorowang przez systemy informatyczne nie jest dziataniem trywialnym. Wymaga czasu,
wiedzy, duzych nakfadéw pienieznych, a jego monetyzacja nie jest oczywista. Znaczaco ogranicza
to potencjalnie skuteczne grupy atakujgcych do tych najgrozniejszych: niezadowolonych lub/i bytych
pracownikow, szpiegostwa przemystowego, czy wrogich panstw.

Potencjalnie szeroki obszar ataku, ilos¢ uzytych przez atakujgcych technik, réznorodnos¢ informaciji
niezbednych do poprawnej identyfikacji ataku wymaga catoSciowego spojrzenia na organizacje, zrodta
danych i informacje.

Tymczasem, jak wynika z badania PwC [4], prawie 20% duzych i $rednich firm w Polsce nie posiada
zadnego specjalisty od cyberbezpieczefstwa, a 59% przedsiebiorstw nie zatrudnia kierownika
lub dyrektora do spraw bezpieczenstwa. Biorgc pod uwage trendy w zagrozeniach opisane np. w [7]
oraz nowe narzedzia i frameworki dedykowane atakowaniu przemystowych systemoéw sterowania [5], [6]
nalezy zauwazyé, ze standardowy dla przedsiebiorstw przemystowych telefon do serwisu przestaje
wystarczag.

Modelowy sposob obstugi atakdéw zawiera nastepujace cztery etapy:

1. Przygotowanie

2. Detekcja i analiza

3. Ograniczenie, likwidacja i przywrocenie

4. Dziatania po incydencie
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Relacje miedzy tymi etapami przedstawia ponizszy schemat:

Ograniczenie,
likwidacja i
przywrécenie

Detekcja i
Przygotowanie = an alizja

Dziatania po
incydencie

Rys. 1. Schemat modelowego sposobu obstugi atakéw

3.1. Przygotowanie

Sredni cykl zycia systemu po stronie IT wynosi 4 lata, a dla przemystowych systeméw sterowania i kontroli
okoto 15 lat [15]. Co najmniej utrudnione jest takze zarzgdzanie aktualizacjami bezpieczenstwa po stronie
systemow przemystowych. Wymiana firmware, aktualizacja systemu operacyjnego, bazy danych,
srodowiska systemu SCADA / DCS, czy samej aplikacji nie jest zadaniem trywialnym i nie powinna
odbywac¢ sie w sposob niekontrolowany. Czesto wymaga réwniez realizacji w okreslonym momencie,
np. w trakcie przegladu, modernizacji, czy remontu instalacji technologicznych.

Biorgc to pod uwage nalezy, oprécz mechanizmow zabezpieczajgcych przemystowe systemy sterowania
i kontroli, obserwowa¢ symptomy incydentéw / atakéw, a w przypadku ich wystgpienia dysponowaé
opracowanym planem ich obstugi [11].

Aby ograniczy¢ potencjalne zdarzenia bezpieczenstwa nalezy podjgé nastepujgce dziatania:

1. Przygotowanie organizacji, infrastruktury, narzedzi oraz niezbednej dokumentacji do obstugi
incydentéw / atakow.

2. Realizacja serii dziatan zapobiegajacych incydentom w takich, jak:

e okresowa analiza ryzyka umozliwiajgca okreslenie skutkdéw niedostepnosci okreslonych
elementdéw przemystowych systemoéw sterowania,

e zabezpieczenie hostéw,

e zabezpieczenie sieci i komunikaciji,

e zabezpieczenie przed malware,

e szkolenie i uswiadamianie uzytkownikéw.

Poprawne zarzgdzanie bezpieczenstwem w przemystowych systemach sterowania i kontroli uwzglednia
miedzy innymi zagadnienia: zasoby ludzkie i narzedzia techniczne, podziat odpowiedzialnosci za systemy
przemystowe, procedury, plany odtworzenia oraz architekture systemow, w tym ich integracje z pozostatg
czescig infrastruktury informatycznej oraz niezawodnos$¢ (np. redundancja).

Przygotowanie organizacji na nieuniknione, to nie tylko powotanie okreslonych struktur, to takze ciggte
podnoszenie $wiadomosci uzytkownikdw w ciggle zmieniajgcym sie srodowisku zagrozen.

3.2. Detekcja i analiza

Detekcja i analiza dla wigkszosci przedsigbiorstw jest trudnym i skomplikowanym etapem. Monitoring
i zarzadzanie procesem przemystowym za pomocg systemu sterowania i kontroli nie oznacza monitorowania
samego systemu. Niejednokrotnie zdarza sie, Zze ten obszar pozostaje niezagospodarowany. Dokument NIST
800-82r2 [11] dot. przemystowych systemdw sterowania wymienia 16 symptomow incydentu / ataku. W dobrze
przygotowanych przedsiebiorstwach odpowiedzialnos¢ za ich wykrycie i analize przypada zespotowi SOC
(Security Operations Center) przy wsparciu narzedzi.

Zadania zespotu to miedzy innymi:

zarzadzanie ryzykiem i zgodnoscig z przepisami,

dbanie o0 zgodno$¢ procedur i systeméw z politykg bezpieczenstwa przedsiebiorstwa,
tworzenie i zarzadzanie niezbednymi politykami i procedurami,

nadzorowanie systemow monitoringu bezpieczehstwa systemow, aplikacji i uzytkownikéw,
integracja systemow bezpieczenstwa,

zapobieganie, wykrywanie i reakcja na zagrozenia,

zarzgdzanie zagrozeniami.

Noahkowd=
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Budujagc funkcje SOC w przedsiebiorstwie produkcyjnym nalezy wzig¢ pod uwage m.in. jego skale,
narazenie na ryzyko ataku, mozliwy wptyw ataku na organizacje, wymagania prawne. Organizacja buduje
rozwigzanie w warstwie procesowo-organizacyjnej oraz technicznej, adekwatnie do potrzeb i mozliwosci.

Decyzja wynika z prac analitycznych, pozwoli odpowiedzie¢ m.in. na pytania:
e Czy taniej jest zbudowa¢ osobne mechanizmy SOC dla obszaru przemystowego i obszaru IT?

e Czy dotozy¢ okreslone mechanizmy dziatania, dostosowane do przemystowych systeméw
sterowania i kontroli, do zazwyczaj juz istniejgcych po stronie obszaru IT?

e Czy zlecac¢ realizacje tych dziatan w catosci lub w czesci na zewnatrz?

e Czy zastosowac inne mechanizmy wynikajgce z wypracowanej analizy?

Podstawowym narzedziem komorki petnigcej zadania SOC jest system klasy SIEM (Security Information
and Event Management) integrujgcy i wstepnie interpretujgcy wg zadanych regut dane sptywajgce
z systemow obejmujgcych obszary umozliwiajgce identyfikacje ataku we wszystkich etapach okreslonych
w ICS Kill Chain. Sygnaty incydentu / ataku mozna uzyska¢ z powszechnie dostepnych narzedzi o dobrze
okreslonym dziataniu i jego wptywie na pozostatg czesé srodowiska przemystowego. Takimi zrodtami
danych dot. bezpieczenstwa sg m.in.: IDSy, oprogramowanie antywirusowe, antyspamowe i antymalware,
oprogramowanie weryfikujgce integralnos¢ plikdw, oprogramowanie monitorujgce, logi urzadzen sieciowych,
w tym firewalli, logi systemdw operacyjnych, logi ustug, logi aplikacji. Dobrze wyszkolony i przygotowany
operator systemow sterowania i nadzoru w zakresie cyberzagrozen, rowniez moze byé zrédiem informacji
0 podejrzanym zachowaniu sie systemu.

Oczywiécie nie oznacza to, ze kazdy z pojawiajgcych sie sygnatéw nalezy od razu zignorowac. Dobrze
wyszkolony i zaznajomiony z infrastrukturg zespét SOC jest w stanie oceni¢, czy dane zdarzenie
ma zwigzek z naruszeniami bezpieczenstwa. Nawet jesli sygnaty o ataku sg niejasne lub jesli zespotowi
po prostu brakuje informacji do podjecia decyzji, to zespdt SOC powinien byé w stanie je uzupetnic
kierujgc zapytanie do znanych mu os6éb odpowiedzialnych za okreslone fragmenty infrastruktury
przedsiebiorstwa. Miedzy innymi dlatego w ocenie i klasyfikacji incydentu / ataku po stronie
przemystowych systemow sterowania i kontroli powinny uczestniczyé takie osoby jak serwisanci,
administratorzy techniczni, dyspozytorzy czy operatorzy poszczegolnych proceséw technologicznych
a nawet technologowie.

Niezaleznie od sposobu prowadzenia analizy poszczegdlnych zestawdw sygnatéw istotnym aspektem
jest czas. Skuteczne organizacje bezpieczenstwa dazg do jego minimalizacji, tak aby jak najszybciej
przerwaé opisany powyzej ICS Kill Chain i nie dopusci¢ do rozbudowania i zwiekszenia skali incydentu /
ataku. Nie pomaga w tym ilos¢ zdarzen do przeanalizowania. W duzych organizacjach mogg to by¢
nie tysigce, ale miliony sygnatéw dziennie do przeanalizowania.

W efekcie analizy wstepnej organizacja powinna okresli¢ zakres i zasieg incydentu / ataku (konkretnie
jakich sieci, komputeréw lub systeméw dotyczy), kto spowodowat pojawienie sie incydentu / ataku, w jaki
sposéb sie on objawia w infrastrukturze przedsiebiorstwa oraz jakie metody i podatnosci zostaty
wykorzystane przy jego budowie. To pozwala na okreslenie istotnosci danego incydentu / ataku i okre$lenie
pilnosci i sposobu realizacji kolejnego etapu.

Istotnos$¢ ataku powinna uwzglednia¢ co najmniej nastepujgce obszary:

1.  Wplyw incydentu / ataku na funkcjonalno$¢ przemystowego systemu sterowania i kontroli.

2.  Wplyw incydentu / ataku na sterowanie, przetwarzane dane i informacje.

3. llos¢ zasobow niezbednych, aby powrdéci¢ do stanu sprzed wystgpienia incydentu / ataku.

Kazda z organizacji powinna juz na etapie planowania okresli¢, jak nalezy postepowac z incydentami /
atakami o okreslonym wptywie na jej funkcjonowanie.

W dojrzatych organizacjach opisang powyzej analizg i okresleniem priorytetow oraz zarzgdzaniem
wykrytym incydentem / atakiem zajmuje sie zespot CSIRT (Computer Security Incident Response Team).
Jesli zespdt taki nie jest formalnie powotany, wdéwczas to zadanie realizowane jest przez SOC.
Jesli przedsiebiorstwo posiada formalnie powotany CSIRT, to wowczas SOC pomaga zespotowi CSIRT
w zgromadzeniu wszystkich niezbednych informaciji w celu efektywnej odpowiedzi na atak i zagrozenie.

Typowymi zadaniami zespotu CSIRT sa:

przeciwdziatanie, wykrywanie i odpowiedzZ na trwajgce ataki i naruszenia bezpieczehstwa,
okreslanie priorytetu incydentu / ataku,

przeprowadzanie bardziej dogtebnej analizy i $ledztwa w zakresie incydentu / ataku,
realizacja planéw komunikacji o incydencie / ataku,

koordynacja i realizacja strategii odpowiedzi na atak,

utrzymywanie repozytoriéw zebranych informacji dla celéw zabezpieczenia organizacji przed podobnymi
atakami zachowujgc zgodno$¢ z uwarunkowaniami prawnymi.

o0k wbd =
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Aby zespot CSIRT wiedziat, z kim nalezy wspétpracowac i kogo nalezy powiadamiac istotne jest réwniez
opracowanie skutecznych mechanizmoéw dziatania i przeptywu informaciji o zdarzeniu bezpieczenstwa.
Nalezy odpowiedzie¢ na pytania:

e Kitérych zasobow incydent dotyczy?

o Jakie sg mozliwe $ciezki eskalacji?

¢ Kto powinien sie o nim dowiedzie¢?

o Kto podejmuje decyzje np. o wytgczeniu czesci lub w catosci systemu?
e Kto bedzie uczestniczyt w ograniczeniu skutkéw?

e Kto bedzie informowat wewnatrz i na zewnatrz o zdarzeniu?

e Kto podejmie decyzje o uruchomieniu planéw awaryjnych?

Odpowiedz na te pytania w duzej mierze zalezy od organizacji, jednak powinna znalez¢ sie w opracowanym
planie komunikacji o incydencie / ataku.

W celu usystematyzowania kogo nalezy powiadamia¢ mozna skorzysta¢ z poradnikéw opracowanych
w ramach Rzgdowego Centrum Bezpieczenstwa [13] i [14], gdzie zdefiniowano zestaw rél w obszarze
przemystowym niezalezny od organizacji, ktére powinny zosta¢ jednoznacznie przypisane do o0sdéb,
komorek organizacyjnych lub firm trzecich:

1.  Wiasciciel biznesowy systemu OT.
Administrator merytoryczny systemu OT.
Administrator techniczny systemu OT.
Uzytkownik systemu OT.

Koordynator ds. bezpieczenstwa systemoéw OT.
Architekt systeméw OT.

Audytor bezpieczenstwa systemow.

llo$¢ rdl nie oznacza ilosci 0sob niezbednych do obstugi systemow przemystowych. Role moga by¢ tagczone
z innymi obowigzkami — wszystko zalezy od skali i ztozonosci firmy. Generalng zasadg jest unikanie
sytuacji, w ktérej osoba bedzie sama siebie kontrolowaé, czyli nie mozna tgczyc roli realizacyjnych
z kontrolng.

No ok owbd

3.3. Ograniczenie, likwidacja i przywrocenie (Containment, Eradication & Recovery)

W tym punkcie realizowane sg nastepujgce dziatania:

1. Ograniczenie incydentu / ataku.

2. Zbieranie dowoddw — dokumentowanie przebiegu incydentu.

3. Ewentualna identyfikacja atakujgcych hostow.

4. Likwidacja / ograniczenie ataku i przywrécenie.

Powyzsze punkty realizowane sg przez zespét CSIRT i stanowg kontynuacje podjetych wczesniej dziatan.

Ograniczenie incydentu / ataku pozwala unikngé sytuacji, w ktorej skala i niekorzystne efekty przekraczajg
mozliwosci organizacji i daje czas na zbudowanie skutecznej i dopasowanej strategii naprawy sytuacji
stworzonej przez incydent / atak. W przemystowych systemach sterowania i kontroli ta taktyka powinna by¢
nie tylko spisana, ale réwniez dopasowana i przetestowana w planowanym czasie i w kontrolowanym
srodowisku okreslonego przemystowego systemu sterowania i kontroli — analogicznie do testéw i sprawdzen
poprawnosci dziatania samego przemystowego systemu sterowania i kontroli. Nie oznacza to koniecznosci
dziatania na srodowisku produkcyjnym. Przy wspétpracy z producentami, dostawcami lub wykorzystujgc
dedykowane ustugi mozliwe jest stworzenie tymczasowego srodowiska testowego i zrealizowanie w nim
podobnych scenariuszy. Paradoksalnie ograniczenie incydentu / ataku np. poprzez wytgczenie zidentyfikowanego
komputera systemu sterowania i kontroli zarazonego ransomware, czy odtgczenie catego systemu
od komunikacji zewnetrznej moze nie mie¢ zadnego wptywu na ten system i realizowane przy jego pomocy
sterowania. Zastosowanie tej strategii nie oznacza takze zamrozenia dzialania ataku — moze zaistnie¢
doktadnie odwrotna sytuacja: mozliwe sg ataki, w ktérych proste zamkniecie komunikacji z serwerami
kontroli (C2) spowoduje reakcje malware osadzonego na zarazonych hostach w postaci np. wyczyszczenia
lub zaszyfrowania catego dysku.

Oczywiscie decyzja o realizacji takiego, czy innego scenariusza dziatarn musi zosta¢ podjeta przy wczesniejszej
akceptacji okreslonych ryzyk przez zidentyfikowane w organizacji osoby. W przypadku przemystowych systeméw
sterowania i kontroli bedg to dyspozytorzy, operatorzy, ich kierownicy lub dyrektorzy departamentéw technicznych.

O ile podstawowym celem zbierania dowodéw podczas incydentu / ataku jest przyspieszenie rozwigzywania
problemu przez niego powstatego, o tyle moze by¢ ono réwniez wymuszone przez prawo badZz procedury
obowigzujgce w organizacji.
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Najczestszg metodg gromadzenia dowoddéw jest wykonywanie kopii dysku lub uruchamianie dedykowanych
narzedzi. W przemystowych systemach sterowania i kontroli nalezy zweryfikowa¢ mozliwos¢ zastosowania takich
metod, tak aby w przypadku realnego ataku nie trzeba byto traci¢ czasu na dodatkowg weryfikacje poprawnosci
dziatania zaréwno narzedzia, jak i przemystowego systemu sterowania i kontroli. Oczywiscie takie dziatanie
powinno by¢ przeprowadzone albo w kontrolowanych warunkach, albo od razu opisane i zweryfikowane przez
dostawce / producenta.

Po ograniczeniu incydentu / ataku oraz zebraniu dowoddéw nastepuje czas na degradacje ataku
i przywrécenie bezpieczenstwa kontrolowanego srodowiska. Likwidacja lub degradacja skali i zakresu ataku moze
by¢ konieczna, aby skutecznie przeprowadzi¢ proces przywrdcenia bezpieczenstwa i polega np. na usunieciu
zidentyfikowanego malware, wytgczeniu skompromitowanych kont uzytkownikdw, czy zatataniu podatnosci
wykorzystywanych w ataku. Likwidacja / degradacja ataku najczesciej jest od razu potgczona z przywrdéceniem
Srodowiska, ktére ma na celu eliminacje komponentéw wykorzystanych przez atakujacego.

3.4. Dzialania po incydencie (Post-Incident Activity)

Aby powyzsze pracochtonne i kosztowne dziatania nie okazaty sie bezowocne, kazda z organizacji
po obstudze incydentu / ataku powinna wyciggnaé z niego wnioski i ulepszy¢ stosowane mechanizmy
bezpieczenstwa. Obszary do udoskonalenia mogg by¢ rézne - od technicznych, np. dotozenie kolejnych
zrédet informacji, zmiana sposobu logowania, zbudowanie kolejnych regut, poprzez proceduralne,
np. zmiany w obowigzujgcych procedurach postepowania przy zgtaszaniu incydentu / ataku, czy w procedurach
zarzadzania zmiang, po organizacyjne: powotanie dedykowanych komoérek CSIRT, zmiany w zakresach
odpowiedzialnosci, itp. Istotnym elementem stuzgcym do zbudowania wiedzy moze by¢ stworzenie raportu
opisujgcego sposob, w jaki organizacja poradzita sobie z incydentem i wskazujgcego miejsca, w ktérych
mozna byto zrobic cos$ lepiej.

4. Podsumowanie

Przecietny czas przebywania intruzow w zaatakowanym $rodowisku to 106 dni [8]. Atakujgcymi
sg zazwyczaj aktualni pracownicy (33%), hakerzy (28%) oraz byli pracownicy (13%) [4].

W tym aspekcie trzeba ostroznie podchodzi¢ do integracji funkcjonalnosci lub samych systemow,
np. nalezy rozwazy¢ pod katem potencjalnego ryzyka integracje systemow zabezpieczen z systemami
sterowania i kontroli. Takiego podejscia, ktére uwzglednia aspekty bezpieczenstwa przemystowych
systemow sterowania i kontroli, wymaga takze sposob przesytania danych procesowych z obszaréw
produkcyjnych do obszaréw biznesowych, czy tez zabezpieczenie kanatow serwisowych. Nalezy takze
przeanalizowa¢, gdzie w informatycznej architekturze przedsiebiorstwa ulokowane sg przemystowe
systemy sterowania i kontroli, tak aby ograniczy¢ mozliwos¢ wystgpienia niezamierzonych atakow
skutkujgcych np. zaszyfrowaniem dyskow stacji wizualizacji sterowania procesem.

Okreslone powyzej sposoby postepowania z atakiem oraz techniki, technologie i mechanizmy
bezpieczenstwa sktadajg sie na poziomie przedsiebiorstwa w dedykowane ustugi bezpieczenstwa.
Przy takim podejsciu odpowiedz na tytutowe pytanie ,Atakujg, co robi¢?” jest prosta: nalezy by¢ przygotowanym,
aby w chwili ataku adekwatnie reagowaé przy uzyciu wczesniej zbudowanych i przetestowanych
mechanizméw, a po odparciu ataku wyciggng¢ wnioski i zaimplementowac je w swoich systemach ochrony.
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