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Zagrozenie cyberatakami rosnie. To fakt, o ktérym mozna ustyszeé i przeczyta¢ we wszystkich najwazniejszych
raportach i publikacjach dotyczacych stanu cyberbezpieczenstwa infrastruktury krytycznej. Co kilka tygodni
jestesmy informowani o kolejnych atakach na infrastrukture krytyczng lub branze finansowa, z ktérych post-factum
mozna wyciagng¢ juz tylko wnioski na temat (nie)skutecznosci lub braku koniecznych zabezpieczen. Na szczescie
Swiadomos¢ tego faktu rowniez rosnie. Wiele firm oferuje juz narzedzia dedykowane do zaprojektowania
odpowiedniego rozwigzania i architektury cyberbezpieczenstwa dla przemystowych sieci OT, ktére swojg
specyfikg odbiegajg od rozwigzan swiata IT Telecom.

Podstawg jest dobre zaprojektowanie architektury, dopasowanej do naszych potrzeb. Tylko takie podejscie
sprawi, ze nie bedzie ona dodatkowym obcigzeniem, paralizujgcym lub utrudniajgcym realizacje zadan.
Staramy sie znalez¢ odpowiedz na pytania:

Czemu te réznice sg tak istotne w aspekcie cyberbezpieczenstwa? Gdzie lezg podstawowe problemy
planowania i wdrazania odpowiednich polityk bezpieczenstwa i architektury zabezpieczen? Jak pogodzié¢
perspektywe techniczng z perspektywa biznesowg? Z jakimi kosztami musimy sie liczy¢é? Jakie sg warianty
utrzymania i jakie kompetencje musimy naby¢ w obrebie naszego zespotu lub zleci¢ na zewnatrz, jezeli
jest to zgodne z politykg firmy?, i w koncu: Ktoére, sposrdd wielu, rozwigzanie bedzie najlepsze dla naszego
systemu i jakie postawi¢ przed nim wymagania?

Pokazujemy przykfady wybranych rozwigzan technicznych z krotkim komentarzem, wskazujgcym na to,
czym dobrze jest sie kierowac realizujgc konkretny cel zwigzany ze zmniejszeniem ryzyka i podwyzszeniem
poziomu cyberbezpieczehstwa naszego systemu. Pokazujemy tez z czym musimy sie liczy¢ zaréwno
waspekcie technicznym jak i biznesowym, podejmujac decyzje o wyborze okreslonego rozwigzania.

1. Wstep

W tym krétkim referacie staramy sie nie powiela¢ powtarzanych w kétko informacji, stawiamy natomiast
pewne tezy i adresujemy problemy, ktére widzimy dziatajgc od wielu lat w réznych obszarach sieci
przemystowych. Dzielimy sie doswiadczeniami wiasnymi, tj. Zespotu ds. Cyberpiezpieczenstwa firmy
Tekniska Polska Sp. z o.0., jak réwniez naszych partneréw: ScadaFence, RadiFlow, OTNSystems,
Westermo, GE Digital, Teldat, MBconnect i pozostatych, zaangazowanych w tematyke cyberbezpieczenstwa
systemow przemystowych. Mozecie sie Panstwo z nami zgodzi¢ lub nie - zapraszamy do dyskusji, bo tylko
z niej i biezgcej wymiany doswiadczeh w réznych obszarach wynika¢ bedg dobre rozwigzania. Jezeli
zauwazg Panstwo pewne truizmy, prosimy o wybaczenie, ale uwazamy, ze sg na tyle istotne aby powtarzaé
je, za kazdym razem gdy istnieje ku temu okazja.

Kazde rozwigzanie cyberbezpieczenstwa musi by¢ dobrane do konkretnych potrzeb i architektury systemu
i wybrane na podstawie solidnej analizy bezpieczenstwa istniejgcej infrastruktury, ktérg chcemy zabezpieczyc.
S3 rozwigzania tatwe i relatywnie szybkie do wdrozenia, funkcjonujgce w obrebie fragmentu systemu oraz takie,
ktére wymagajg tygodni implementacji i wspétpracy réznych dziatdbw w obrebie danego przedsiebiorstwa,
aby zapewni¢ mu kompleksowg ochrone i realizacje wyznaczonych polityk i procedur bezpieczehstwa.

2. Dzialy ITi0T-roznice do pogodzeniad
2.1. Priorytetyi charakterystyka

Priorytety i charakterystyka infrastruktury sieciowej systemu OT to przede wszystkim niezawodnosc¢
(dostepnosé) i petna przewidywalno$é z punktu widzenia procesu i aplikacji krytycznych. Zadne
mechanizmy bezpieczenstwa nie powinny ingerowac w proces w sposob bezposredni ani go spowalniac.
Sieci OT sg relatywnie mate, rozproszone, w formie ,autonomicznych wysp automatyki’ w obrebie
przedsiebiorstwa. Wykorzystujg specyficzne aplikacje i dedykowane protokoty przemystowe (np.: sterowania
to czesto szybka komunikacja punkt-punkt, punkt-wielopunkt), w zwigzku z czym inne bedg charakterystyki
ruchu. Komunikacja nie wymaga zwykle duzych przepustowosci, nie toleruje jednak duzych, zmiennych
opoznien, przerw w transmisji powyzej kilkudziesieciu ms. W przemystowych sieciach pakietowych,
w warstwie 4 najczesciej wykorzystywany jest protokét UDP. Czesto wykorzystuje sie rézne technologie
transmisji: np.: potgczenia szeregowe, Ethernet przemystowy, SDH, extendery, adaptery, koncentratory.
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Sieci OT czesto, z zatozenia nie mialy punktu styku z sieciami zewnetrznymi, a jezeli miaty, to bardzo
ograniczony. W ostatnich latach widaé¢ jednak znaczacg zmiane tej sytuacji i coraz czes$ciej istniejg
potagczenia sieci OT z sieciami zewnetrznymi.

Od sieci OT wymagany jest bardzo dtugi ,czas zycia” i obstugi utrzymaniowej jeszcze po tym okresie,
podczas gdy w sieciach IT czestotliwo$s¢ zmian technologicznych i sprzetowych bedzie wielokrotnie
wyzsza. Sieci OT pracujg w trudnych warunkach srodowiskowych, tj. czesto narazone sg na zaktdcenia
elektromagnetyczne, prace w ekstremalnych temperaturach, zapylenie etc..

Sieci OT wymagajg tatwosci obstugi, uruchomienia i serwisu/utrzymania. Dziaty Automatyki, ktére
najczesciej sg odpowiedzialne réwniez za utrzymanie sieci OT, muszg zapewni¢ ciggtos¢ i poprawne
dziatanie procesu, bo za to ponoszg odpowiedzialno$c¢ i na tym sie znajg. Sie¢ jest elementem, ktéry ,musi
dziata¢”, ale nie powinien nadmiernie ,obcigza¢” i wymagac specjalistycznych kompetencji w przypadku
serwisu, podstawowej diagnostyki, czy uruchomienia. W sieciach OT urzadzenia koncowe to elementy
automatyki, a uzytkownicy to pojedyncze osoby z utrzymania i serwisu, zwykle systemy automatyki sg
autonomiczne w normalnym trybie swojej pracy.

W sieciach IT priorytetem jest natomiast przede wszystkim skalowalnos¢, przepustowosé, tatwiejsze
i preferencyjnie scentralizowane zarzadzanie infrastrukturg. Wykorzystywane aplikacje to najczesciej
poczta email, aplikacje biurowe, bazy danych, systemy CRM i ERP, inne systemy zwigzane
ze wspomaganiem zarzgdzania organizacjg lub specjalne aplikacje umozliwiajgce realizacje zadan
uzytkownikow/klientéw/pracownikéw. Sieci IT majg bardzo duzg i zmienng liczbe uzytkownikow
korzystajgcych gtéwnie z komputerdw z roznymi systemami operacyjnymi. Uzytkownicy moga sie czesto
zmienia¢, co wymaga odpowiednich rozwigzah zwigzanych z autentykacja, autoryzacja, zarzgdzaniem
hastami etc... IT bedzie sie skupia¢ na okre$laniu praw i zapewnianiu dostepu tym uzytkownikom
do poszczegdlnych zasobow firmy. Bedzie pilnowacé, aby ten dostep realizowany byt w sposob bezpieczny,
aby systemy operacyjne byty aktualizowane i zabezpieczone oprogramowaniem antywirusowym, aby
chroni¢ dane poufne. W wybranych przypadkach bedzie logowat wszelkie dziatania poszczegdlnych
uzytkownikéw. Dziaty IT bedg dbac, aby dane krytyczne z poziomu widzenia firmy byty przechowywane
na odpornych na awarie, jak i ataki klastrach serweréw w centrach danych lub dobrze zabezpieczonych
serwerowniach. Zespoty IT bedg naturalnie zaznajomione z tematykg wydajnego, dynamicznego routingu,
firewallami typu UTM (filtrujgce aplikacje oraz tre$¢ do ktérej mozna mie¢ dostep, np.: za posrednictwem
przegladarek oraz protokotow http i https), ochrong antywirusowg stacji roboczych. Jest z tym powigzane
pewne przyzwyczajenie do duzych wydajnosci i sztywnych procedur, ktére potrzebne lub nie, nie sg duzym
problemem na tym poziomie, ze wzgledu na brak ograniczen sprzetowych jezeli chodzi o mozliwosci
stosowania drogich podzespotéw oraz wymuszonego chtodzenia mechanicznego. W sprzecie
dedykowanym do sieci OT bedg wystepowaé ograniczenia wydajnosci, nie jest to jednak problemem
poniewaz parametry wydajnosci sieci OT nie muszg by¢ tak duze, biorgc pod uwage, ze jeszcze niedawno
ta sama transmisja byta realizowana w oparciu o technologie takie jak tagcza szeregowe, petle prgdowe,
modemy telefoniczne. Wazniejsza bedzie konstrukcja bez elementéw mechanicznych i bezprzerwowa
praca (np.: szybkie przetgczanie na zapasowg $ciezkg w redundantnej topologii w warstwie 2).

W obydwu przypadkach, poziom ustug SLA, dostepnos¢, bezpieczenstwo, poufnosé i integralnos¢ danych
sg oczywiscie bardzo istotne, mimo, ze definiowane na innych poziomach i traktowane z innym priorytetem.
W klasycznym IT awaria bedzie miata przede wszystkim skutek finansowy i wizerunkowy, co moze
skutkowa¢ np. utratg zaufania klientéw. Natomiast w sieciach przemystowych atak moze mie¢ zaréwno
niezwykle dotkliwy skutek finansowy i wizerunkowy, ale przede wszystkim stwarzajgcy zagrozenie
funkcjonowania krytycznej infrastruktury (np.: dostepu do energii, paliw, wody, etc.) co przektada sie na
zagrozenia dla srodowiska, zdrowia i zycia ludzkiego.

2.2. Skala

Korporacyjne sieci IT zbudowane sg czesto z setek urzgdzen (switchy, routeréw, firewalli, serwerow,
komputerdw z roznymi systemami operacyjnymi itd.). Sieci te majg zapewnic uzytkownikom dostep do sieci
Intranet i Internet oraz sprawne funkcjonowanie narzedzi i aplikacji. Struktura jest zwykle dynamiczna -
administratorzy muszg na biezgco nadawaé i zmienia¢ prawa dostepu do réznych zasobdéw, dodawac
i usuwac uzytkownikéw, dbaé o zapewnienie odpowiedniej przepustowosci dostepu do serweréw. Muszg
réwniez: zmienia¢ konfiguracje segmentacji, routingu, aktualizowaé reguty firewalli, inwentaryzowaé
i aktualizowaé sprzet, dbac¢ aby uzytkownicy nie instalowali niedozwolonego oprogramowania i nie mogli
pozyska¢ danych poufnych, zapewnia¢ zdalny dostep pracownikom pracujgcym spoza biur.

Sieci szkieletowe operatoréow sg natomiast sieciami rozlegtymi, ktére muszg gwarantowac zakontraktowany
poziom ustug i dostepnos¢. Te sieci sg podstawg zysku, wiec mogg by¢ zrealizowane w oparciu
o skomplikowane rozwigzania, wymagajgce ciggtego zarzadzania przez sztab wyspecjalizowanych
w danym zakresie fachowcow. Tu krytyczna bedzie wydajno$¢, skalowalnosé, elastycznos¢ i dynamika
konfiguracji, mozliwo$¢ zrealizowania jak najwiekszej liczby niezaleznych ustug, o réznych parametrach
dla wielu klientéw i mozliwo$¢ centralizacji zarzgdzania ogromng infrastruktura.
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2.3. Koszty i sposoh zarzadzania

W Swiecie IT Telco (np.: sieci operatorskie) - sie¢ generuje zysk, wszelkie inwestycje z nig zwigzane majg
wiec bezposrednie uzasadnienie biznesowe. Korporacyjne sieci IT umozliwiajg i warunkujg sprawne
funkcjonowanie przedsiebiorstwa, wliczane sg w jego koszty operacyjne. W obydwu przypadkach
zarzadzanie bedzie scentralizowane i oddane w rece wyspecjalizowanych (czesto certyfikowanych
w ramach konkretnych rozwigzan technicznych) administratoréw/inzynieréw sieciowych. W $wiecie OT
infrastruktura sieciowa jest kosztem - inwestycjg konieczng do zapewnienia ciggtosci zautomatyzowanego
procesu, nie generuje bezposrednich zyskéw, natomiast Zle dobrana/zaprojektowana moze generowaé
ogromne ryzyko biznesowe i techniczne oraz straty. Zarzadzanie siecig czesto wpisywane jest w obowigzki
dziatéw automatyki (ktére zresztg, chcg mie¢ petng kontrole nad infrastrukturg, ktéra ma bezposredni wptyw
na proces, za ktéry ponoszg odpowiedzialnos¢). Trudniejsze i nie zawsze uzasadnione (ze wzgledow
technicznych i formalnych) jest zapewnienie scentralizowanego zarzadzania wszystkimi sieciami OT
w danym przedsiebiorstwie. Osoba zarzgdzajgca siecig OT musi w petni rozumie¢ proces automatyki,
ktory jest realizowany w oparciu o komunikacje w tej sieci. Automatycy i inzynierowie zwigzani z utrzymaniem
ruchu i co wazniejsze, odpowiedzialni za realizowanie proceséw, nie majg czasu aby nabywa¢ dodatkowe
kompetencje odpowiednie do obstugi ztozonych konfiguracyjnie rozwigzan sieciowych, w zwigzku z tym
sie¢ przemystowa musi by¢ funkcjonalnie sprawna i jak najtatwiejsza w zarzgdzaniu i diagnostyce.
Dodatkowo, tam, gdzie jest to mozliwe mozna i nalezy wprowadza¢ elementy scentralizowanego
zarzgdzania, monitorowania, logowania i korelowania zdarzen sieciowo-procesowych.

2.A. Doswiadczenie

Doswiadczenie i perspektywa z ktorej patrzg dziaty IT i OT, jak pokazano powyzej, sg odmienne.
Przeszkodg bywa schematyczne myslenie o stusznosci podejscia blizszego naszej wiedzy, wynikajgce
z zamkniecia w obrebie witasnych doswiadczen. Czestym problemem jest jednak réwniez (niestety)
arogancja i wzajemne niezrozumienie, ktore utrudnia wspétprace i wykorzystanie jakze cennego
i nieocenionego do$wiadczenia obydwu stron. Zyjemy w $wiecie, ktéry wymaga wysokiej specjalizacii
i wysokich kompetencji. Nie ma innej drogi do sprawnego osiggniecia celu jak wymiana doswiadczen,
konsultacja ze specjalistami z poszczegodlnych dziedzin i uproszczony jezyk komunikacji (umozliwiajacy
udzielenie zrozumiatych wyjasnien specjalistom z innych dziedzin). Tylko w ten sposéb obraz sytuaciji
bedzie petny i mozliwe bedzie podjecie odpowiednich dziatan i decyzji, a co za tym idzie zapewnienie
nalezytego poziomu ustug oraz bezpieczenstwa infrastruktury.

Czes¢ firm podejmuje proby oddania zarzgdzania sieciami OT, swoim dziatom IT, ktére czesto prébujg
narzuci¢ swoje procedury. Zwykle spotyka sie to ze sprzeciwem dziatéw automatyki, ktérym komplikuje
(a czasem uniemozliwia) to prace. Zarzadzanie i zabezpieczanie sieci OT nie moze sie odby¢ bez dialogu
technicznego i wymiany doswiadczen obydwu stron. Dopiero na tej podstawie mozna stworzyé model
odpowiadajacy realnym potrzebom danego systemu. Projekt zarzgdzania cyberbezpieczenstwem sieci OT
dobrze bytoby rozpocza¢ stworzenie zespotu, w ktérego sktad powinny wejs¢ osoby z dziatéw automatyki
oraz informatyki i telekomunikaciji, jak rowniez reprezentanci zarzadu lub oséb decyzyjnych od strony
biznesowej, odpowiedzialnych za zapewnienie $rodkéw i okreslenie akceptowalnego poziomu ryzyka.

3. Perspektywa techniczna

Perspektywa techniczna bedzie okresla¢ w kazdym przypadku konkretne zagrozenia, podatnosci i ich potencjalny
skutek dla ciggtosci procesu. Cel systemu cyberbezabezpieczen: zminimalizowaé prawdopodobienstwo
wystagpienia niepozgdanych incydentéw (incydenty, ktére zaklasyfikujemy jako niepozgdane bedg rézne
dla réznych firm i oso6b), zminimalizowaé wptyw tych incydentéw, zapewni¢ jak najszybszy powrét
do poprawnej pracy systemu w przypadku wystgpienia incydentu, umozliwi¢ analize post-factum, ktéra ma
na celu poprawe zabezpieczen na przysztosc.

Dobry projekt architektury zabezpieczen powinien bazowaé¢ na dogtebnej analizie istniejgcego systemu
przemystowego dla ktérego ma by¢ ona dedykowana. Nalezy poznac i zrozumie¢ sposdb wymiany danych
przemystowych realizowany w obrebie danego przedsiebiorstwa. Mozemy w tym celu wesprze¢ sie
wybranymi standardami i narzedziami, ktére pomagajg ten proces sprawnie zrealizowac¢. Przyktadem jest
podejscie iISEC firmy RadiFlow.

Jedne z najwazniejszych poje¢ w kontekscie doboru rozwigzan to koncepcja Defence in Depth czyli
warstwowa architektura zabezpieczen (ochrona w gigb), ktéra jest podejsciem rekomendowanym przez
wiekszos¢ standarddéw i organizacji zajmujacych sie bezpieczenstwem systeméw przemystowych. Defence
in Depth polega na przeanalizowaniu podatnosci kazdej z warstw z osobna oraz wprowadzeniu
odpowiednich, niezaleznych zabezpieczeh na kazdym poziomie. Bardzo pomocne bedzie zaznajomienie
sie z normg IEC62443 (ISA99), ktéra w szerokim zakresie (poczgwszy od zarzgdzania i tworzenia polityk,
az po dobo6r komponentéw) pokazuje tzw. ,dobre praktyki”. Norma min. definiuje strefy i kanaty jako
elementy architektury systemu.

XXI SEMINARIUM ENERGOTESTU - REFERAT NR 14

14.3



Strefy i kanaly (zones and conduits) - przykiad

E-Commerce { r
Internet Firawall : A’_V;‘ b T edsigbioc
}—— — & (-

-
Sen;.';r Sikdw @
[ | Firebvall

e Switch ™
Ushugi terminalowe, Strefy DMZ

= historan
== s |
= =
Kontroler domeny, pa——
antywrus /\\ MES

: ”ID i =
E _PLC Switch OT #1 Frewal

: N

L5
e HMT =
Magistrale starszych P - - | Ma
S \ X oy P gistrale starszych
typdwe Maszyny, procesy| | i "= ] '] M | Maszyny, procesy typow

=
Zarzadzanie
zasobami

Rys. 1. Podziat sieci na strefy i kanaty wg. normy IEC 62443

Pomiedzy poszczegdinymi strefami wprowadzamy odpowiednie zabezpieczenia oraz Secure by Design
czyli wykorzystanie urzadzen, zaprojektowanych i zbudowanych juz z uwzglednieniem zagadnieh zwigzanych
z cyberbezpieczenstwem. W czesci 7 omoéwione sg konkretne rozwigzania techniczne. Ponizsze punkty pokazujg
na ktére elementy systemu nalezy zwréci¢ uwage, jako na newralgiczne z punktu widzenia zabezpieczen.

3.1. Punkty styku z innymi sieciami

Zwykto sie mowic, ze sieci OT nie majg punktu styku z innymi sieciami (tzw. security by obscurity), poniewaz
w domysle jako ,inne” czyli ,obce” klasyfikuje sie bezposredni dostep do Internetu. Tymczasem sie¢ OT
moze miec¢ i czesto ma potgczenie z inng siecig - bezposrednio (np. styk z siecig korporacyjng poprzez
router z firewallem), posrednio - przez serwery i strefe DMZ, w ograniczonym czasie - np.: zdalny dostep
serwisowy do wybranych urzgdzeh. Prosze pamietac, ze nawet faktyczny brak styku, lub styk wytgcznie
z ,bezpieczng” infrastrukturg nie gwarantujg 100% bezpieczenstwa. Zawsze istnieje ryzyko skutecznie
przeprowadzonego ataku socjotechnicznego, skutkujgcego wprowadzeniem ztosliwego oprogramowania.

3.2. Protokoly przemysiowe

Protokoty uzywane w aplikacjach przemystowych (np.: Modbus, DNP3, IEC103/104, IEC 61850, ProfiNet,
GazModem, itd.) byty projektowane bez uwzglednienia takich zagadnien jak autentykacja oraz szyfrowanie.
Mozemy wdrozy¢ rozwigzania zapewniajgce bezpieczng transmisje (VPN) oraz uwierzytelnianie (RadiFlow
APA) poprzez wprowadzenie dodatkowych elementéw infrastruktury lub oczekiwaé zaimplementowania
odpowiednich mechanizmdéw bezposrednio w urzgdzeniach automatyki.

3.3. Aplikacje: serwer/klient, weh based, rozproszone sterowanie

W rozproszonych przemystowych systemach sterowania wiekszos¢ aplikacji (na serwerach, stacjach
inzynierskich, etc.) dziata na platformach opartych o rézne wersje systeméw Windows co powoduje,
ze mamy tu do czynienia z identycznymi podatnosciami i lukami jak w korporacyjnych systemach IT.
Dodatkowo praktyka wskazuje, ze w $rodowiskach opartych o Windows aplikacje wykorzystujg
wspotdzielenie zasobdw plikowych pomiedzy komputerami (luki witasnie w protokole SMB wykorzystywat
malware Petya/NotPetya). Zastosowanie w sterownikach PLC systeméw operacyjnych pochodzgcych
od systemow ogdlnego przeznaczenia moze skutkowaé podatnosciami typu ,zero day”. Niektore urzgdzenia
posiadajg interfejsy konfiguracyjne oparte o web serwer i dostep przeglgdarkowy, co wymaga szczegdlnej
uwagi w procesie analizy podatnosci (OWASP Top 10).

3.4. Uiytkownicy i prawa dostepu

Systemem automatyki zarzgdzajg wybrani pracownicy danej firmy, dostep do niego majg jednak tez czesto
pracownicy firm zewnetrznych realizujgcy zadania zwigzane z serwisem i utrzymaniem, ktorzy przytaczajg do sieci
OT swoje narzedzia (laptopy, smartphony, testery, zewnetrzne pamieci), o ktérych stanie zabezpieczen nie mamy
pojecia, ani nie mamy na ten stan specjalnego wptywu. Bardzo istotne jest aby precyzyjnie okresli¢ kto doktadnie
i w jakim czasie moze mie¢ dostep do konkretnych zasobdéw i do przeprowadzenia jakich dziatarh posiada
autoryzacje. Kolejny bardzo wazny aspekt to logowanie zdarzen i wszelkich ingerencji w system i sie¢ OT.
Dokfadne logowanie jest jednym z najwazniejszych kryteriéw takich norm i zalecen jak NERC-CIP.
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3.9. Zintegrowany system dostepu fizycznego

Oczywiscie dostep fizyczny do sieci OT powinien by¢ ograniczony. Istniejg rozwigzania i narzedzia
umozliwiajgce integracje systemow udzielania dostepu fizycznego z dynamicznym przypisywaniem prawa
dostepu do okreslonych zasobow na okre$lony czas, w celu realizacji sprecyzowanego zadania. W sieciach
operatorskich, centrach danych takie systemy stosowane sg juz od jakiego$ czasu.

36 “- d 3F

Oczywiscie priorytetowym aspektem jest wysoka dostepnos$¢ sieci i pewnosé jej dziatania. Powinno
stosowac sie odpowiednio nadmiarowe topologie, z niezauwazalnym czasem przetgczania i przemystowe
urzadzenia wysokiej klasy. Przemystowe, czyli odporne na trudne warunki srodowiskowe, oferujgce dtugi
czas zycia i wysokie parametry MTBF. Przemystowe, znaczy jednak takze mozliwie proste w obstudze.
Nadmierny stopien skomplikowania, bedzie powodowat wzrost prawdopodobienstwa popetnienia btedu.
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Rys. 2. Nadmiarowa topologia ,,no single point of failure” na przyktadzie rozwigzania Westermo
i protokofu FRNT

4. Perspektywa biznesowa. Koszty i planowanie budzetu

Do perspektywy biznesowej nalezy szacowanie ryzyka dla organizacji, zarzgdzanie nim, tj. np.: okreslenie
jaki poziom ryzyka jesteSmy w stanie zaakceptowac i czy jestesSmy w stanie zapewni¢ odpowiedni budzet
dla utrzymania go ponizej okreslonego poziomu. Cyberbezpieczenstwo jest tylko jednym, z elementéow
w catosciowym szacowaniu ryzyka i musi by¢ zbilansowane z pozostatymi wyznacznikami. W tym obszarze
nalezy uwzgledni¢ réwniez stworzenie/nadanie mocy odpowiednim politykom i procedurom oraz
przygotowanie scenariuszy kryzysowych, umozliwiajgcych szybkag reakcje (tu z pomocg moze przyjsé
réwniez norma |IEC 62443 (ISA 99)).

Osoby decyzyjne bedg potrzebowaty biezgcych informacji dotyczacych realizowania procesu, stgd wystgpienie
styku z siecig OT jest czesto odpowiedzig min. na takie zapotrzebowanie.

Perspektywa biznesowa bedzie brata pod uwage miedzy innymi takie parametry jak Rol (Return on Investment)
czyli jak inwestycja moze sie zwrdci¢ (w tym przypadku nie mozna moéwi¢ o zwrocie z inwestycji, ale mozna
moéwi¢ o zminimalizowaniu ryzyka strat). Bardzo waznym pojeciem jest na pewno TCO (Total Cost of
Ownership) czyli catkowity koszt utrzymania, oraz struktura kosztéw sktadowych CAPEX (Capital Expenditures)
i OPEX (Operating Expenditures).

Przyktadowo: zakup serwera danych, sterownikéw i oprogramowania jest jednorazowym kosztem CAPEX,
natomiast wszelkie koszty zwigzane z aktualizacjami oprogramowania, serwisem, utrzymaniem, konfiguracja
i obstugg to koszty kwalifikowane jako OPEX. Koszty OPEX dla czasu zycia systemu czesto wielokrotnie
przekraczajg koszt CAPEX, wiec warto zwr6ci¢ uwage na rozwigzania, ktdre bedg je minimalizowac.
Wazne jest jednak, zeby budzetujgc projekty zwigzane z cyberbezpieczenstwem pamieta¢ o tym, ze musimy
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liczy¢ sie z kosztami statymi zwigzanymi przynajmniej z licencjami i obstugg, poniewaz zapewnienie skutecznej
ochrony nie jest rownoznaczne z zakupem produktéw podwyzszajgcych poziom zabezpieczen. Kazda firma
powinna mie¢ ustalony budzet roczny na zapewnienie i utrzymanie systemdéw bezpieczenstwa
(minimalizowanie ryzyk do oczekiwanego poziomu), a dodatkowo planowac¢ budzet inwestycyjny na wdrozenie
nowych lub rozbudowe istniejgcych rozwigzan.

9. Prohlemy zwiazane z planowaniem i wdrazaniem

Dobrze, zeby cyberbezpieczenstwo byto traktowane jako projekt, modyfikowany zgodnie z metodykag
~continuous improvement” czyli ciggtej poprawy. Zarzgdzanie projektami cyberbezpieczehAstwa jest
na pewno ztozone i bezposrednio powigzane z szacowaniem i zarzgdzaniem ryzykiem. W nieniejszym
artykule nie ma miejsca na szczegétowe omawianie tego zagadnienia, pozostaje nam poleci¢ lekture [1],
[6], [7], [9]- Nadrzednym celem projektu jest wtasnie zredukowanie ryzyka, zwigzanego z zagrozeniami
i podatnosciami danego sytemu. Jezeli zagrozenia, podatnosci i poziom akceptowalnego ryzyka bedag
btednie okreslone, efekt zabezpieczania moze rozmija¢ sie z oczekiwaniami. W ramach projektu
cyberbezpieczenstwa nalezatoby uwzgledni¢ stworzenie odpowiednich polityk, procedur, scenariuszy
kryzysowych oraz dobra¢ technologie adresujgce konkretne, zidentyfikowane rejony podwyzszonego
zagrozenia. Pragniemy jednak zwrdci¢ uwage, ze im lepiej taki projekt zostanie przygotowany od strony
organizacyjnej i realizowany przez zesp6t posiadajgcy kompetencje zaréwno IT, jak i OT tym wieksza
szansa, ze przebiegat bedzie poprawnie i spetni swoje zadanie. Ponizej omoéwiono krétko przyktadowe
zadania w takim projekcie.

9.1. Polityki, procedury, scenariusze kryzysowe

Stworzenie lub korekta procedur, polityk i scenariuszy kryzysowych jest koniecznym elementem
organizacyjnym, majgcym na celu egzekwowanie odpowiednich zachowan stuzgcych zmniejszeniu ryzyka
i potencjalnych skutkow niepozadanych incydentow. Do tworzenia takich dokumentow dobrze jest podejsé
biorgc pod cykl zycia projektu cyberbezpieczenstwa.

Dokumentacja bezpieczenstwa
Wytyczne bezpieczenstwa
Wsparcie bezpieczenstwa

(N

Projektowanie . Integracjai . - Eksploatacjai =

produktu - uruchomienie - wsparcie
g s o e o
\ 4 . ’ i .
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| 4

Wymagania

Rys. 3. Cykl zycia projektu bezpieczenstwa wg. IEC 62443

9.2. Analiza hezpieczenstwa —normy, narzedzia, kompetencje

Celowo, uzywamy terminu ,analiza bezpieczenstwa” i rozumiemy jg jako zestaw dziatan majgcych
na celu zidentyfikowanie i zarzgdzanie ryzykiem zwigzanym z cyberbezpieczenstwem. W sktad takiej
analizy bedg wchodzity zadania zwigzane ze zidentyfikowaniem zasobdw krytycznych, zagrozen
i podatnosci. Kolejny element to szacowanie i zarzadzanie ryzykiem, oraz stworzenie odpowiednich
polityk i procedur. Czescig bedzie réwniez typowy audyt, sprawdzajgcy skutecznos$¢ i sposéb
egzekwowania tych polityk i procedur bezpieczenstwa. Dobrze, zeby audyt bezpieczenstwa sieci OT
uwzgledniat rekomendacje wybrane jako wzorcowe (np. NERC-CIP, ISA99 lub inne w zaleznosci
od sektora [7]) oraz tzw. ,compliance configuration auditing” czyli sprawdzenie podatnosci konfiguraciji.
Audyt moze mie¢ forme czysto pasywng (kwestionariusze, offline test) jak i aktywng (testy). Audyt
systemu OT czesto bedzie musiat korzysta¢ z metod offline, zeby nie zaburza¢ dziatania procesu.
Taki audyt, sam w sobie, nie pokaze nam jednak obszaréw ryzyka zwigzanych z niespodziewanymi
lub nowymi podatnosciami i takg analize trzeba przeprowadzi¢ niezaleznie. Wynikiem wspomnianej
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analizy powinno by¢ zestawienie wszystkich potencjalnie wrazliwych punktéw w naszym systemie.
Pomocne w analizie samego ryzyka bedg gotowe metodologie klasyfikacji zagrozen pod wzgledem
wptywu (np. DREAD - Damage Potential/Reproducibility/Exploitability/AffectedUsers/Discoverability)
oraz standardy [10].

Realizuje Nie V:”"nga Nie Steruie Nie g:gf“‘“;: Nie
funkcje — i — systemem e it —

system,
ustugi, siec?

systemu

2
lrytycne? krytycznego?

krytycznym?

Nie

Zasab krytyczny Cril‘rDm syrir;m

|

Zasdb niekrytyczny

Rys. 4. Sposoéb zidentyfikowania zasobéw krytycznych

9.3. Wdrazanie ochrony aktywnej

Przez ochrone aktywng rozumiemy wszystkie urzadzenia zastosowane bezposrednio w torze/kanale
komunikacji (ang. in-line). Najwazniejsze z nich to oczywiscie switche/routery umozliwiajgce segmentacije
sieci. Firewalle réznego typu umozliwiajgce filtrowanie ruchu na poszczegdlnych poziomach. Pierwszy,
tatwiejszy, aspekt to zidentyfikowanie i zabezpieczenie potencjalnego lub istniejacego styku z zewnetrznymi
sieciami, podziat na strefy (segmentacja np. w oparciu o VLAN), wprowadzenie autoryzacji dostepu
do poszczegodlnych zasobow. Musimy najpierw dogtebnie poznaé¢ system, ktéry ma by¢ chroniony - jego
zadania i charakterystyke tak, aby wprowadzone zabezpieczenia nie pogarszatly jakosci procesu
(np. nie wprowadzaty zbyt duzych opdznieh lub ryzyka sparalizowania pracy). Do dyspozycji bedziemy
mieli takie narzedzia jak UTM, SPI, DPI firewall. Data Diode, switche, routery, dodatkowe narzedzia
wprowadzajgce autentykacje, szyfrowanie (np. RadiFlow APA, iHUB VPN). Dobrg praktykg ochrony dla
punktéw styku sieci OT jest tzw. ,whitelisting”, czyli zasada - wszystko co nie jest dozwolone, jest zabronione.
Cata trudnos¢ wdrazania takich rozwigzan wigze sie nie tyle z ich konfiguracjg od strony technicznej,
a bardziej okresleniem, co i w jaki sposéb ma by¢ filtrowane, logowane i przekazywane do systeméw
nadrzednych. Z pomocg przyjdzie tu funkcjonalnosé ,learning mode” czyli tryb uczenia sie oferowany przez
niektére rozwigzania (patrz 7.2).

9.4. Wdrazanie oprogramowania do ciagiego monitorowania

Po zrealizowaniu podstawowej analizy i dobraniu zabezpieczen dla punktow styku i stref, kolejnym krokiem,
zgodnie z filozofig Defence in Depth, jest zabezpieczenie sieci ,od dotu”. Sie¢, w strefie realizujgcej proces
jest wrazliwa i nie mozemy wprowadzac¢ w niej rozwigzan in-line. Z pomocg przyjdg wiec DPI SCADA
firewall off-line i systemy ciggtego monitorowania. Przyktady takich rozwigzan to SCADAfence, iSID
RadiFlow, GE Digital Opshield. Takie narzedzia mogg bazowa¢ na analizie i wychwytywaniu podatnosci
(ang. signature based, configuration compliance hardening) lub/i na analizie behawioralnej. Dobrze aby wybrane
narzedzie taczyto obydwie mozliwosci. Wykrywanie podatnosci wydaje sie byé jasne - w tym zakresie
system IDS (Intrusion Detection System) zinwentaryzuje naszg sie¢ (zarowno HW jak i SW), nastepnie
bedzie odnosit sie do baz danych znanych podatnosci i zapisanych ,dobrych praktyk” dotyczgcych
konfiguracji. Analiza behawioralna jest zagadnieniem bardziej ztozonym i polega na budowaniu modelu
odniesienia pracy sieci OT (ang. baseline). Zbudowanie takiego modelu odbywa sie automatycznie, ale wymaga
duzo czasu i odpowiedniego zaimplementowania systemu IDS. Kolejno administrator, zatwierdza lub koryguje
powstaty model. Wszelkie zdarzenia odbiegajgce od zapisanych charakterystyk bazowych bedag
raportowane w formie alertéw. Systemy IDS bedg rézni¢ sie sposobem prezentacji danych,
szczegotowoscia i trafnoscig analizy oraz sposobem wspétpracy z systemami nadrzednymi. Wdrozenie
systemow IDS wymaga zastosowania rozwigzan kierujgcych do nich ruch, ktéry ma zosta¢ poddany
analizie. Do tego zadania wykorzystuje sie funkcjonalnos¢ port mirroring lub specjalne sondy (ang.TAP)
(patrz 7.1).
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Rys. 5. Przyktad wdrozenia systemu IDS - iSID RadiFlow

9.9. Wdrazanie systemow SIEM do korelacji zdarzen i wskazywania/szacowania ryzyka

Na podstawie tego co powiedzieliSmy do tej pory i co wynika z Defence in Depth, elementéw zabezpieczen
bedzie wiele i nie spetnig one w petni swojej roli bez mozliwosci korelacji informacji i zdarzen, ktére sg
przez nie wychwytywane. Do takiej korelacji stuzg systemy SIEM. Wybdr systemu SIEM bedzie zalezat
min. od obszaru, ktéry bedzie miat on obstugiwa¢ (tylko OT, czy OT + IT). Czesto systemy SIEM
administrowane sg juz w skali przedsiebiorstwa przez dedykowane osoby z dziatow IT.

Dane z poszczegdlnych urzadzen i pozioméw zabezpieczen wysytane sg do systemoéw SIEM najczesciej
w formie logoéw syslog. Czes¢ urzgdzen, dodatkowo umozliwia dopasowanie formy, w jakiej wysytane sg
te informacije.

6. Prohlemy zwiazane z utrzymaniem

Zapewnianie ochrony wigze sie z koniecznoscig ciggtego monitorowania i aktualizowania systemu
zabezpieczen (min. ze wzgledu na dynamike podatnosci). Takie dziatana beda najbardziej efektywne, jezeli
realizowane sg przez wyodrebniong jednostke (zespot) SOC (ang. Security Operations Center), ktéra
bedzie miata mozliwos¢ korelacji informac;ji i zdarzen z catego systemu objetego ochrona.

Oczywiscie czes¢ wymaganych analiz, szczegétowy monitoring bedzie kaskadowany na inne zespoty
pomochnicze pracujgce w odpowiednich strefach, ale SOC powinien mie¢ cato$ciowy obraz sytuacji (poziom
nadrzedny SIEM i systemy wspomagajgce korelacje danych i analize ryzyka). Takg ustuge mozna
realizowa¢ w obrebie wtasnych zasobdw, coraz czesciej pojawia sie mozliwos¢ outsourcingu (przynajmniej
w czesci) SOC jako ustugi. Warto to przeanalizowaé dla inwestycji, ktére sg na tyle mate, ze koszty
utrzymania wtasnego SOC nie majg uzasadnienia biznesowego. Niezaleznie od wariantu, w kontekscie
TCO (Total Cost of Ownership) musimy liczy¢ sie z kosztami aktualizacji oprogramowania, sprzetu,
wsparcia technicznego oraz zarzadzaniem infrastrukturg zwigzang z bezpieczenstwem na nizszym
poziomie. Wprowadzajgc rozwigzania powinno sie oszacowac przyblizony budzet na takie dziatania.

1. Rozwiazania techniczne, specyfikacja wymagan

1.1. Ochrona pasywna — monitorowanie, inwentaryzacja i dokumentacja sieci. Budowanie
modelu odniesienia

Wdrozenie: duzy projekt, wymagajacy od kilku do kilkunastu tygodni (zaleznie od specyfiki i stopnia ztozonosci
systemu automatyki) ,uczenia si¢” i weryfikacji zanim zatwierdzony zostanie model odniesienia; mozliwe kilka
wariantéw - scentralizowany, rozproszony lub mieszany; wymaga przekierowania ruchu sieciowego do serweréw
IDS (port mirroring na switchach, specjalne sondy TAP).

Bez przesady mozna powiedzieé¢, Ze ciggle monitorowanie jest krytyczne dla bezpieczenstwa, szczegdlnie
w sieciach przemystowych, w ktérych tego typu pasywne rozwigzania spetniajg zadanie kontroli, nie ingerujgc ani
nie spowalniajgc krytycznych procesow.

Rzetelna dokumentacja i inwentaryzacja sieci - charakterystyki ruchu dla danych proceséw, dokumentacja
funkcjonalno-komunikacyjna tj. pokazujgca jaki rodzaj komunikacji jest odpowiedzialny za jakie funkcje w systemie
automatyki i jak powinien wyglada¢ — to punkt odniesienia. Musimy jednak miec jak sie do niego odnie$¢ oraz na
biezaco go aktualizowa¢. Tu z pomocg przychodzi nam monitorowanie sieci - absolutna podstawa
bezpieczenstwa. Do dyspozycji mamy systemy IDS (Intrusion Detection System) umoZliwiajgce biezgca
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inwentaryzacje i monitorowanie w trybie ciggtym. Dobrze wybracC taki, ktéry obok mozliwosci wykrywania
podatnosci przemystowych umozliwia analize behawioralng. Przykladami takich rozwigzan sg np.: SCADAfence
CNM lub iSID RadiFlow, GE Digital Opshield. Silniki zwigzane z wykrywaniem podatnosci, w przypadku tych
programow, korzystajg z dedykowanych baz danych podatnosci systemow przemystowych. Analiza behawioralna
umozliwia wychwycenie nietypowych zachowan w przemystowych sieciach i systemach automatyki. W fazie
uruchomienia zbieramy informacje i budujemy model odniesienia dla monitorowanego systemu. Wszelkie proby
przekroczenia uprawnien, nietypowe komendy, ruch odbiegajgcy od wzorcowych charakterystyk i podatnosci
zostang w trybie rzeczywistym wykryte, ainformacja o nich moze byé kierowana do dowolnego systemu
nadrzednego i/lub bezposrednio do administratora bezpieczenstwa. W przypadku takich rozwigzan nalezy
bezwzglednie zwréci¢ uwage (najlepiej w ramach testéw PoC (Proof of Concept)) na skuteczno$é gromadzenia
informaciji, ilos¢ i wiarygodnos¢ generowanych alarméw, sposob generowania alarméw i kompatybilnosé
z systemem zarzgdzania wyzszego poziomu. Rownie wazne sg zastosowane silniku analizy behawioralnej oraz
i sygnaturowej, mozliwos¢ pogtebionej analizy protokotéw przemystowych, sposéb instalacji w systemie, sposob
zbierania danych, mozliwosci zwigzane z logowaniem, automatyczny proces ,uczenia sie”, sposob weryfikaciji
ruchu, stopien szczegdtowosci inwentaryzacji zasobow.

1.2. Aktywna ochrona zasohow w sieciach 0T - przeglad rozwiazain
121. Podstawy

Jezeli chcemy mie¢ bezpieczng infrastrukture powinniSmy zaczg¢ od zabezpieczenia jej poprzez wszystkie
warstwy, zaczynajgc od samego dotu — czyli urzgdzen, w oparciu o ktére budujemy sie¢ oraz odpowiedniej
ich konfiguraciji.

Urzadzenia muszg umozliwia¢ zarzadzanie i monitorowanie. Zwykle monitorowanie realizowane jest
w oparciu o protokét SNMP — jego najbezpieczniejsza wersja to SNMPv3. Wybrane przez nas rozwigzania
muszg mie¢ odpowiednio wysoki stopieh niezawodnosci (tu z pomoca przyjdg parametry MTBF i kalkulacje
RAMS (Reliability Availibility Maintainability and Safety) i odpornos¢ na warunki srodowiskowe. Wszystkie
nieuzywane interfejsy i ustugi powinny by¢ administracyjnie wytgczone. Na wykorzystywanych interfejsach
powinno w miare mozliwosci stosowac¢ sie mechanizmy autentykacji/autoryzacji. Przyktadowo switche L2
i L3 (warstwy drugiej i trzeciej modelu OSI) Westermo umozliwiajg wigczenie filtrowania ruchu na kazdym
z portéw, tancuch autentykacji uzytkownikéw TACACS+, Radius, 802.1x, certyfikaty, autentykacje
protokotéw routingu MD5 RIP/OSPF. Ponadto zgodnie z zaleceniami norm takich jak IEC62443 mozemy
podzielic sie¢ na segmenty VLAN i wilgczy¢ dla nich SPI firewall jezeli nie powinny sie ze sobag
komunikowaé. (Uwaga! Wigczenie aktywnego filtrowania/blokowania w sieci przemystowej wymaga
szczegotowej analizy i pewnosci, ze komunikacja jest bezwzglednie zabroniona i jej brak nie wptynie na
proces, gdy system bedzie pracowat np. w trybie awaryjnym). Urzgdzenia pracujgce z wykorzystaniem
transmisji szeregowej, w protokotach przemystowych bez autentykacji mozemy dodatkowo zabezpieczy¢
poprzez potgczenie do sieci za posrednictwem bram umozliwiajgcych monitorowanie i kontrolowanie
réwniez takiego ruchu (np.: RadiFlow 3180), dzieki takim rozwigzaniom bedziemy réwniez mogli
autentykacje wymusic np. przy prébie nawigzania sesji do takiego urzgdzenia z sieci IP. Funkcjonalnos¢ ta
w przypadku rozwigzan RadiFlow nosi nazwe APA (Authentication Proxy Access).

Wazne aby wybiera¢ rozwigzania zaprojektowane i wykonane zgodnie z zasadami ,secure by design”.

122. Segmentacja, VLAN-y

Wdrozenie: tatwe przy zatozeniu, ze mamy odpowiednie urzgdzenia sieciowe (np. switche zarzgdzalne,
dla ktérych jest to standardowa funkcjonalnos¢).

Obszar sieci i ruch zwigzany z poszczegolnymi ustugami, funkcjami procesu, ktory nie potrzebuje szybkiej
wymiany danych z innymi elementami procesu dobrze jest odseparowaé, np.: w ramach podsieci VLAN.
Sieci VLAN mozna nada¢ odpowiedni priorytet, wigczy¢ i wytgczyé protokoty dostepu do urzgdzen
sieciowych z poziomu danej podsieci, kontrolowac¢ ruch do innych VLAN (komunikacja w oparciu o routing
pomiedzy VLAN) oraz filtrowa¢ dostep z wykorzystaniem zapory firewall czy list ACL. Przyktadem urzgdzen
przemystowych na ktérych jesteSmy w stanie zrealizowac¢ takg funkcjonalnos¢ sg np.: switche warstwy L2
i L3 Westermo.

12.3. SPlfirewalli DPl Scada firewall

Wdrozenie: w trybie monitorowania - tatwe, tryb blokowania wymaga dogtebnej analizy komunikac;ji.
Architektura wynikajgca z koncepcji Defence in Depth zaktada filtrowanie ruchu na kilku poziomach.
Na poziomie sieci korporacyjnej/infrastruktury transportowej stosowane powinny by¢ rozwigzania klasy
przynajmniej IT Enterprise o duzej wydajnosci, umozliwiajgce filtrowanie i routowanie ruchu z duzag
przepustowoscig oraz obstuge wielu kanatéw VPN IPSEC i Open VPN (SSL). Firewalle te za zadanie majg
zabezpieczenie styku sieci od strony sieci korporacyjnej, oraz zarzadzanie tgczami szyfrowanymi
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realizowanymi do rozproszonych lokalizacji sieci OT. Tego typu sprzet znajdziemy w ofertach firm Cisco,
Fortigate, PaloAlto, Juniper, HP i wielu innych. Od strony sieci OT musimy mieé router z firewallem,
ktoéry zapewni nam zabezpieczenie bezposredniego styku sieci OT ze Swiatem zewnetrznym, tj. bedzie miat
mozliwos$¢ analizowania réwniez protokotow przemystowych.

Dodatkowo taki rozwigzania sg zwykle kompaktowe, chtodzone pasywnie, integrujgce wiele funkcjonalnosci,
ale z limitowang wydajnoscig (np. w jednym urzgdzeniu RadiFlow 3180 mamy funkcjonalnos¢: bramy
protokotéw (na portach szeregowych), serwera/klienta VPN, uwierzytelniania APA, DPI firewall, routera
z réznorodnymi opcjami interfejsow WAN, switcha, modemu LTE).

Zapory sieciowe tzw. firewall, ktére, oprécz funkcjonalnosci DPI (firewall aplikacyjny dla protokotow
przemystowych) bedg miaty zastosowanie na tym poziomie sieci to zapory SPI (Statefull Packet Inspection)
zintegrowane z urzgdzeniami sieciowymi (np. switch RFIR227 lub Lynx210 Westermo) dla realizowania
koncepciji Distributed Firewall i tworzenia strefy DMZ.

Mozliwy filtr Filtr portu Elementy nierozpoznawane
/ adresu MAC docelowego / przez Firewall

Filtr adresu IP zrédlowego
I docelowego

Mozliwy filtr Filtr portu Komendy, ustugi, obiekty
/ adresu MAC / dOCebWEQD/ filtry adreséw

Protokét SCADA

+ 1P TCP
E ‘ IP H TCP ‘

Filtr adresu IP zrédfowego
i docelowego

Rys. 6. Rd6znice w analizie pakietéw, odpowiednio, przez SPI i DPI firewall

Firewall przemystowy instalowany w sieci OT nie musi mie¢ tak duzej wydajnosci jak firewalle klasy
Enterprise (bo nie bedzie obstugiwat tak duzego ruchu), ale powinien umozliwia¢ prace w trybie uczenia
sie, monitorowania, logowania, wysyfania alertéw i ostatecznie umozliwiaé blokowanie wybranego ruchu.
Czesto tego typu urzgdzenia sg zintegrowane z routerem i serwerem/klientem VPN, umozliwiajg tez
realizowanie zdalnego dostepu (przewodowo lub bezprzewodowo).

124. 1dalny dosten

Wdrozenie: tatwe od strony sieci OT, od strony sieci IT moze wymagac albo routera i koncentratora
(serwera) VPN albo np.: rozwigzania opartego na oprogramowaniu w chmurze. W przypadku checi
zapewnienia dostepu serwisowego punkt-punkt mozna rozwazy¢ instalowanie klienta VPN bezposrednio
na komputerach oséb do tego uprawnionych (tu zalecamy jednak ostroznosé, znacznie fatwiej jest
zapanowac nad strukturg w ktorej dostep nie jest realizowany bezposrednio).

Zwykle tego typu dostep realizowany jest w oparciu o fgcza bezprzewodowe. Od strony sieci OT wykorzystujemy
bezprzewodowy router przemystowy (np. Teldat, Conel, Westermo, MBconnect). Bezpieczny zdalny dostep
z wykorzystaniem dodatkowej warstwy uwierzytelniania i profilowania uzytkownikow APA oferuje rozwigzanie
RadiFlow. Plynng agregacje potgczen (wiele modeméw i kart SIM) umozliwia Teldat OLA, podczas gdy
w routerach Conel mozemy w prosty sposob skonfigurowaé tgcze backupowe. Do dyspozycji mamy réwniez
oprogramowanie do zarzgdzania dostepem zdalnym do wielu lokalizacji: Conel SmartCluster, Westermo
WeConnect, RadiFlow iHUB czy MBConnect mymbConnect24. Kazde z tych rozwigzan spetnia podobne
zadanie, wszystkie spetniajg zasade ,Secure by Design’, roznig sie jednak pewnymi specyficznymi
funkcjonalnosciami. Dobér najlepszego rozwigzania do konkretnego zadania bedzie polegat na analizie
wymagan sprzetowych i funkcjonalnych, wielkosci aplikacji, planach rozbudowy, a takze testach PoC.

1.2.5. Sieci transportowe: hezpiecznie sterowanie urzadzeniami o znaczeniu kKrytycznym
rozproszonym geograficznie systemie przemystowym MPLS-TP

Wdrozenie: w zaleznosci od przyjetej strategii oraz wybranego rozwigzania, wymaga odpowiedniego

projektu logicznego i przewidzenia scentralizowanego zarzadzania siecig i jej konfiguracja.

Przemystowe sieci szkieletowe/transportowe réwniez odbiegajg w swojej specyfice od swoich odpowiednikow

w sieci IT/Telco. Wyrdzniki beda podobne: mniejsza skala, mniejsza dynamika zmian konfiguracji,

wymagana bezwzgledna niezawodnosé, szybka lub bezprzerwowa protekcja dla topologii nadmiarowych,
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bardzo diugi okres utrzymania systemu (czesto >20 lat), wymagajace srodowisko pracy, tatwa, intuicyjna
konfiguracja i diagnostyka, prosty serwis, platforma ,Secure by Design”. Idealng odpowiedzig na takie
wymagania wydaje sie by¢ technologia MPLS-TP. W kontekscie technologii MPLS, wyznacznikiem
bezpieczenstwa czesciowo jest norma IETF RFC5920 (cze$¢ MPLS/GMPLS Security Framework).

Norma ta okresla kierunki atakéw na trzech poziomach :
e Atak na warstwe kontrolng — jak hacker moégtby przejgé kontrole nad siecig?

Problem rozwigzuje sama technologia MPLS-TP, w ktorej sie¢ (w przeciwienstwie do np.: MPLS-IP
czy CarrierEthernet) jest statycznie konfigurowana za pomocg systemu zarzgdzania siecig. Oznacza to,
ze nie sg wykorzystywane dynamiczne protokoty sterujgce zachowaniem sieci (takimi protokotami
sg na przykfad protokoty routingu). W przypadku platformy XTran OTNSystems dodatkowo cata komunikacja
zwigzana z obstugg protekcji (topologii nadmiarowych) jest szyfrowana i odseparowana od danych
transmitowanych na portach ,uzytkownika”.

e Atak na warstwe danych — jak hacker mogtby podstuchaé lub zaingerowaé w transmisje danych?

MPLS-TP zapobiega zrealizowaniu powyzszego ataku poprzez wspomniang juz statyczng konfiguracje
i ,zamkniecie” ruchu w tunelach i tzw. pseudowires. Ustugi realizowane w oparciu o pseudowires
sg od siebie odizolowane. Niemniej jednak warto zwréci¢ uwage czy platforma, na ktérg chcemy sie
zdecydowac¢ obstuguje sprzetowe szyfrowanie MACSec dla potgczeh WAN (MPLS-TP) oraz czy dysponuje
réwniez mozliwosciami podobnymi jak w przypadku Ethernetu czyli filtrowaniem ruchu na réznych
warstwach, dezaktywacjg nieuzywanych portéw i ustug.

e Atak na warstwe zarzadzania siecig - jak zabezpieczony jest system zarzgdzania/monitoringu sieci?

W przypadku platformy stuzgcej nam jako przykiad czyli XTRAN OTNSystems komunikacja zwigzana
z zarzgdzaniem/monitorowaniem i konfiguracjg urzadzen realizowana jest poprzez tzw. kanat DCN.

Kanat ten jest odseparowany logicznie od danych, a komunikacja w nim realizowana jest w oparciu o SNMP
v3 (czyli z autentykacjg oraz szyfrowaniem). Komunikacja pomiedzy systemem zarzgdzania siecig (NMS)
TXCare, a weztami MPLS-TP, w trybie normalnej pracy systemu odbywa sie gtéwnie w jednym kierunku
i jest zwigzana z monitorowaniem. Sie¢ jest w stanie pracowa¢ mimo utraty komunikacji z serwerem
TXCare. Natomiast zalecana i mozliwa jest redundantna praca serweréw. Samo oprogramowanie
do zarzadzania TXCare jest zaprojektowane zgodnie z zasadg ,Secure by Design” umozliwia stworzenie
kont uzytkownikow z réznymi uprawnieniami, bazuje na komunikaciji klient-serwer.

Platforma XTRAN umozliwia realizacje redundancji sprzetowej. MPLS-TP to sie¢ pakietowa (ze wszystkimi
zaletami tej technologii takimi jak przyktadowo determinizm, bezpieczenstwo, petna kontrola, skalowalnosc,
wysoka przepustowosé, tatwos¢ rozbudowy, modernizacji, utrzymania oraz cena). Uzytkownikéw
przyzwyczajonych do pewnoéci sieci SDH przekona statyczny sposob konfiguracji, podobna metoda
zarzgdzania i mozliwo$ci spokojnej migracji. Ze wzgledu na oczekiwanie zwigzane z bezpieczenstwem
oraz determinizmem, technologig, ktérg czesto wymienia sie jako rekomendowang i przysziosciowg dla
szkieletowych sieci przemystowych jest wtasdnie MPLS-TP.

.Zapewnienie cyberochrony przedsiebiorstwu to proces, a nie produkt’ (Bruce Schneier) - to ciggte
dziatanie, ktére wigze sie z minimalizacjg ryzyka wystgpienia niepozgdanego incydentu. Cel biznesowy
i techniczny muszg sie spotka¢ w racjonalnym obszarze, a okreslenie tego obszaru wymaga $cistej
wspotpracy zarzgdow/dziatdw decyzyjnych z dziatami technicznymi. Lepsza bedzie wlasna, wypracowana,
.,fobocza” definicja miary cyberbezpieczenstwa dopasowana do potrzeb, specyfiki i zagrozeh realnych
dla danego obszaru, niz sztywne podejscie teoretyczne niedopasowane do naszych realidw. Celdow
technicznych, zwigzanych z cyberbezpieczehstwem nie da sie zrealizowa¢ wystarczajgco dobrze przy
sztywno okreslonych, jednorazowych budzetach, ale na pewno budzet na inwestycje w monitorowanie
i zakup podstawowych systemow zabezpieczen jest dobrym poczagtkiem. W sposéb przekrojowy staraliSmy
sie pokazac problematyke zwigzang z cyberbezpieczenstwem w sieciach przemystowych. Celowo postawilismy
pewne tezy, ktére mogg wydawac sie kontrowersyjne, ale ich celem jest zwrdcenie uwagi na szczegdlnie
istotne aspekty, ktére gubig sie niekiedy, w ggszczu innych, czesto sprzecznych ze sobg oczekiwan.
Oczywiscie moglismy pozwoli¢ sobie tylko rzuci¢ troche Swiatta na pewne problemy, ale zachecamy
do kontaktu i podjecia dyskusji z catym naszym zespotem i we wlasnym gronie. W spisie literatury znajda
Panstwo ciekawe tropy, ktéorymi warto podazy¢ jezeli tematyka cyberbezpieczenstwa w przemysle
jest dla Pahstwa istotna.

Kontakt do Zespotu ds. Cyberbezpieczenstwa i Intergacji Sieciowej Tekniska Polska Sp. z 0.0.:
cybersecurityteam@tekniska.pl.
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