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Streszczenie

W referacie opisano podejscie specjalistow firmy Energotest do tematyki cyberbezpieczenstwa w systemie
OT — ECONTROL, przy wykorzystaniu oprogramowania monitorujgcego sie¢ w czasie rzeczywistym
oraz zastosowaniu funkcji gtebokiej inspekcji pakietow.

1. Wstep

W lipcu 2016 r. zostata wydana przez Parlament Europejski i Rade UE dyrektywa nr 2016/1148, dotyczaca
zabezpieczenia Srodkdw na rzecz wysokiego wspodlnego poziomu bezpieczenstwa sieci isystemow
informatycznych na terytorium Unii Europejskiej. Dyrektywa podnosi miedzy innymi kwestie ustanowienia procedur
i obowigzku zgtaszania incydentow, dotyczacych cyberbezpieczenstwa dla przedsiebiorcow z sektorow
kluczowych, naktada na nich obowigzek ustanowienia szczegdlnych wymogdw dotyczacych zapewniania
bezpieczenstwa i sugeruje przyjecie na poziomie krajowym strategii w zakresie bezpieczenstwa sieci i systemow
IT. Inne poruszane w dyrektywie kwestie to miedzy innymi utworzenie CSIRT (ang. Computer Security Incident
Response Teams) czyli sieci Zespotow Reagowania na Incydenty Bezpieczenstwa Komputerowego, a takze
stworzenie miedzynarodowej grupy zapewniajgcej wspotprace oraz wymiane informacii.

W $lad za tym polski rzad przyjat uchwate nr 52/2017 z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022. W uchwale oprocz kwestii dostosowania
polskiego prawa do potrzeb i wyzwan jakie stawia przed nami tematyka cyberbezpieczenstwa, jest takze mowa
0 opracowaniu i wdrozeniu odpowiednich standardéw bezpieczenstwa sieci systeméw informatycznych.

Ustawa dotyczy kilku kluczowych sektorow: energetyki, transportu, bankowosci, stuzby zdrowia, gospodarki
wodnej i infrastruktury sieciowej. Obowigzkiem operatoréw ustug kluczowych bedzie wdrozenie systemu
zarzadzania bezpieczehstwem oraz jego okresowy audyt, poczgwszy od 2019 r. powtarzany z czestotliwoscig
co dwa lata. Za niedopetnienie tego obowigzku ustawa przewiduje kary nawet do 200 tys. zt. System bedzie musiat
gromadzi¢ odpowiednie dane i speti¢ rygorystyczne wymagania. Jego gtéwne zadania bedg obejmowaty zakres:

e analizy infrastruktury sieciowej pod katem potencjalnych zagrozen i podatnosci aktualnie
zainstalowanych systemow na cyberatak,

¢ wykrywania incydentow i ich klasyfikacje (np. w CSIRT), a nastepnie planowania dziatarn naprawczych
i zapobiegawczych,

e wsparcie zarzadzania ryzykiem,

e ciggtego monitoringu sieci,

e zapewnienia bezpiecznej eksploatacji systeméw OT/IT,

e zapewnienia bezpiecznej komunikacji.

2. lagroieniaw 2018r.

Wedtug raportu Instytutu Kosciuszki, celem atakéw hackerskich w 2018 r. bedzie infrastruktura krytyczna.

W poprzednich latach zaobserwowaliSmy ataki na systemy wazne dla funkcjonowania panstwa takie jak

energetyka, logistyka, ochrona zdrowia. Dane, ktére udato sie zebra¢ hackerom podczas tych atakow

postuzyly do wykrycia podatnosci na ataki, ktére planowane sg w najblizszym okresie (np. catkowite
zaszyfrowanie danych na komputerach, shutdown). Uniwersytet Oksfordzki donosi o trwajgcych przygotowaniach

atakow takze na sektory gospodarki wodnej i transport [3].

Istnieje wiele rodzajéw atakéw oraz wiele sposobdw ich klasyfikacji. Podstawowy podziat wyrdznia:

1. Ataki z wykorzystaniem fizycznego dostepu do komputera polegajgce na kradziezy poufnych i czesto
strategicznych danych, ktérych dzieki skutecznym zabezpieczeniom programowym nigdy nie udatoby
sie pozyska¢ w inny sposob. Nalezy mie¢ swiadomos¢, ze w praktyce nie da sie przed nimi
zabezpieczy¢ w 100 procentach. Dlatego kluczowg sprawg jest zabezpieczenie fizyczne sieci
jak rowniez szkolenie pracownikdw w zakresie bezpieczenstwa [4].

2. Ataki zdalne wykonywane spoza sieci lokalnej lub z innego komputera pracujgcego w tej sieci:
o ataki w warstwie dostepu do sieci,
e ataki w warstwie Internetu,
o ataki w warstwie aplikacji,
o ataki dziatajgce w kilku warstwach jednoczesnie.
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3. ECONTROL a cyberhezpieczenstwo

W odpowiedzi na zapotrzebowanie rynku energetycznego na tego typu systemy opracowano w firmie
Energotest rozwigzanie dla infrastruktury sieciowej popularnego systemu ECONTROL i nie tylko (moze by¢
z tatwoscig adaptowana w systemach innych integratoréw). Zatozono ochrone zgodnie z modelem defence
in depth (ochrona w gtgb), ktéry polega na projektowaniu zabezpieczen dla systemow informatycznych
w taki sposob aby doprowadzi¢ do powstania wielu, niezaleznych warstw. Idea ochrony w gtebi jest zalecana
dla systeméw wymagajgcych najwyzszego poziomu zaufania i uzyskata rekomendacje amerykanskiej agenc;ji
bezpieczenstwa (NSA). Zastosowanie nadmiarowosci w postaci wielu warstw znaczaco podnosi poziom
ochrony systemu, zwieksza szanse na skuteczne wykrycie nadchodzgcego ataku, co ma decydujgcy wptyw
na jego uprzedzenie lub przygotowanie sie i ograniczenie skutkow jego oddziatywania.

Pakiet sktada sie z nastepujgcych programéw i ustug:
e systemu ciggtego monitoringu sieci, wykrywania i raportowania anomalii,

e odpowiednio dobranych i skonfigurowanych urzadzeri Firewall, aby ograniczy¢ niepozadany
w sieci OT ruch pochodzgcy z zewnatrz sieci,

e odpowiednia konfiguracja komputeréw przemystowych - hardening (antywirus, aktualizacje
zabezpieczen, wylgczenie portdw USB i autoodtwarzania),

e projekt i odpowiednia konfiguracja, segmentacja sieci szkieletowej (routery warstwy trzeciej,
z wydzielong strefg DMZ na poczet komunikacji z siecig zaktadowg), wytgczenie niektorych portéw
TCP/UDRP itd.,

e opcji uwierzytelnienia - kontroli rol i uprawnien kazdego uzytkownika RBAC (ang. Role Based
Access Control),

e mechanizmdéw tworzenia kopi zapasowej celem szybkiego odtworzenia uszkodzonych elementéow
systemu.

4. Jak dzialaja cyberprzestepcy?

Ciagty monitoring sieci jest bardzo wazny. Zanim zostanie przypuszczony atak przestepcy muszg poswiecic¢
duzo czasu na rozpoznanie infrastruktury sieciowe;.

Istniejg dwie mozliwosci przenikniecia do sieci:

e pierwsza: poprzez bezposrednie wsparcie przestepcow przez osoby pracujgce w danym zaktadzie
pracy ($wiadome lub nieswiadome) — np. wiozenie zainfekowanego pendrive, otwarcie zarazonego
zatacznika, itp.,

e druga: poprzez ztamanie dostepu do sieci z zewnatrz.

Na rys.1 zobrazowano poszczegdlne etapy ataku na infrastrukture krytyczng czyli urzadzenia
sklasyfikowane jako RTU/PLC/IED — elementy wykonawcze.

- Instalacja APT
- Konfiguracja kanatoéw sterujgcych (C&C)

- Czekanie
- Testowanie mozliwosci ataku
- Okreslenie wartosci mogacych doprowadzic do zniszczen
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Rys. 1. Anatomia ataku na system SCADA
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W pierwszej fazie cyberprzestepcy wnikajg do sieci IT - rekonesans. Rozpoznajg sie¢ biurowa, zbierajg
informacje o komputerach i urzgdzeniach pracujgcych w tej sieci. W tej fazie w sieci pojawiajg sie anomalie
w postaci niestandardowych zapytan pojawiajgcych sie raz po raz np. odnosnie ,czy pod danym adresem
IP znajduje sie jakie$ urzadzenie?”, ,jaki typ urzgdzenia znajduje sie pod danym adresem IP”, ,wielokrotna
préba uzyskania dostepu do konfiguracji urzgdzeh typu switch” i wiele innych. W niezainfekowanej sieci
tego typu zdarzenia majg miejsce przewaznie tylko poprzez swiadome dziatanie os6b administrujgcych
dang sieC. Jezeli w sieci nie ma zainstalowanego systemu monitoringu pod katem tego typu anomalii,
przestepcy bezkarnie zbierajg informacje na jej temat i tak dlugo jak tego chcg. Kwestig czasu
jest uzyskanie dostepu do np. sieci LAN systemu SCADA — jest to drugi etap ataku na sie¢ OT.

W drugim etapie nastepujg analogiczne dziatania jak w etapie pierwszym — ponowne zbieranie informaciji
o typach zainstalowanych urzgadzernn — komputer/sterownik PLC switch itd. Dodatkowo zbierane
sg informacje na temat budowy samego systemu SCADA, programoéw PLC sterownikéw, a takze w jakich
protokotach odbywa sie wymiana sygnatéw, jakie oprogramowanie zainstalowano na komputerach.
Pod koniec tego etapu przestepcy mogg wykonac¢ juz atak, lub zdecydowac o zainstalowaniu ztosliwego
oprogramowania w oczekiwaniu na sygnat aktywujgcy. Generalnie cyberprzestepcy nie majg interesu
w wytgczeniu np. jednego urzgdzenia typu pompa czy silnik, bo to nie wyrzadzi duzych szkdd i caty zaktad
w krotkim czasie wroci do normalnej pracy. Duzo grozniejsze jest przygotowanie ataku tak, aby sparalizowaé
prace zaktadu na kilkadziesigt godzin i wygenerowaé maksymalne straty finansowe, zaszyfrowac
lub usunaé¢ wszelkie dane produkcyjne, sterujgce — czyli trzeci etap skoordynowanego ataku na infrastrukture
RTU/PLC/IED.

9. Skuteczny monitoring jako uzupetnienie dia defence in depth

Aby skutecznie podjg¢ obrone przed typowym schematem ataku opisanym powyzej nalezy przede wszystkim
zapewni¢ sobie dostep do informacji. Mozemy to poréwnaé do funkcji kontrwywiadu podczas wojny. Za zrédto
informacji postuzylismy sie w systemie ECONTROL oprogramowaniem SCADAFence. Oprogramowanie to
gromadzi informacje na podstawie przekierowanego w jedng strone catego ruchu sieci OT. Aby proces byt
przeprowadzony prawidiowo, nalezy odpowiednio skonstruowaé¢ sie¢ OT. Najbardziej optymalnym
technicznie i ekonomicznie rozwigzaniem bedzie wydzielenie sieci szkieletowej (najczesciej 2 lub wigcej
routery warstwy trzeciej, do ktérych wpiete sg wszystkie komputery i urzgdzenia). Dzieki takiemu podejsciu
mozna wyeliminowa¢ wszelkie mozliwe przypadki sterowan z pominieciem sieci szkieletowej, ktérg mamy
zamiar monitorowaé. Przykfad prawidtowo skonstruowanej sieci przedstawia rys. 2.

Dzieki zbieranym w czasie rzeczywistym informacjom, jesteSmy w stanie w szybki sposoéb odfiltrowaé

zdarzenia potencjalnie niebezpieczne. Mozemy skonfigurowac, ktére zdarzenia sg krytyczne i powinny
wygenerowac automatyczny e-mail i/lub sms do administratora sieci OT.
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Rys. 2. Przyktad sieci prawidtowo przygotowanej do skutecznego monitoringu — opracowanie wtasne
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Aby wykonac kolejny krok w kierunku podniesienia bezpieczenstwa, nalezy sie zastanowi¢ nad mozliwoscig
blokowania niechcianych sterowan. Takg funkcjonalno$¢ mozemy uzyskaé poprzez dodanie pomiedzy
siecig szkieletowg, a warstwg procesowg bram dostepowych RADiFlow 1031 z funkcjg inspekcji pakietow.
Blokada ta pozwoli administratorom sieci / operatorom SCADA spokojnie pracowaé nawet w przypadku
bardziej wyrafinowanych préb ataku. Urzgdzenia te sg zgodne z certyfikatem bezpieczenstwa
NERC CIP V.5, co pozwala na jego stosowanie w aplikacjach zdalnego dostepu do podstacji energetycznych.
Ponadto urzadzenia obstugujg certyfikaty X.509 dla IPSec VPN. Dzieki inspekcji pakietéw jestesmy
w stanie zablokowaé wszystkie sterowania, ktére nie sg autoryzowane przez system SCADA,
ale np. mogtyby by¢ ,sztucznie wstrzykniete” do sieci OT z zainfekowanego komputera (np. serwer www,
komputer przenosny itp.). Przyktadowa architekture sieci systemu ECONTROL z uwzglednieniem inspekgiji
pakietéw przedstawiono na rys. 3. Tego typu rozwigzania wymagajg dobrej znajomosci sieci, ktérg zamierza
sie chroni¢.

Deep packet inspection polega na tym, ze urzgdzenie (np. Radiflow 1031) na podstawie regut w nim
ustawionych przez firme integrujgcg rozwigzanie, jest w stanie odczytac i zanalizowac¢ kazdy przechodzgcy
przez niego pakiet. Analiza polega na odczytaniu, zrédta, celu oraz polecenia transportowanego
przez pakiet. Urzgdzenie moze to zrobi¢ znajgc protokdt komunikacyjny uzywany do komunikacji
z RTU/PLC/IED oraz regute zapisang w urzgdzeniu. Na podstawie tych danych moze podjaé¢ decyzje
0 przepuszczeniu, odrzuceniu lub wystaniu alarmu do systemu zbierajgcego dane. W sieciach, gdzie
istnieje system ECONTROL, Energotest, na podstawie znajomosci sieci i danych przesytanych miedzy
poszczegolnymi urzgdzeniami, jest w stanie sprawnie i skutecznie przeprowadzi¢ modernizacje sieci
z uwzglednieniem potrzeb cyberbezpieczenstwa.
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Rys. 3. Zwiekszenie poziomu bezpieczenstwa poprzez dodanie inspekcji pakietéw — opracowanie wtasne

1. Podsumowanie

Jeszcze kilkanascie lat temu tworzgc w Polsce sieci OT dla infrastruktury krytycznej nikt nie zdawat sobie
sprawy z tego z jakimi zagrozeniami przyjdzie nam sie zmierzy¢. Kilka-kilkanascie razy w ciggu roku
styszymy o tym, ze uzywany przez nas sprzet/oprogramowanie posiada ,luki’, btedy umozliwiajgce
hackerom dostep do naszych danych. Liczba instalowanych tatek”, aktualizacji krytycznych itp. rosnie
rokrocznie. Praktycznie nie ma innej mozliwosci walki z cyberprzestepczoécig jak petne stosowanie
ochrony zgodnie z zasadami defence in depth czyli zespotu niezaleznych zabezpieczen — najnowsze,
zaktualizowane oprogramowanie, podziat sieci na warstwy, oprogramowanie antywirusowe i do tworzenia
kopii zapasowych, monitoring sieci, inspekcja pakietéw itp. Wydaje sie, ze nikt juz nie zadaje sobie pytania
CZY, ale KIEDY w Polsce nastapig ataki na infrastrukture krytyczng, w tym energetyke.
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Pozostaje nam tylko przygotowac sie najlepiej jak to mozliwe. Udaremnienie préby wytgczenia obiektu
przez hackeréw moze by¢ réwnowazne z zaoszczedzeniem miliondéw, a nawet dziesigtek milionéw ztotych.
Energotest dostarcza kompletne rozwigzania, z uwzglednieniem potrzeb klienta, biorgc pod uwage
znajomosc¢ systemu i zachodzgcych w nim proceséw, wydaje sie ze jest najlepszym wyborem dla sieci OT
w energetyce. Jestesmy przekonani, ze tylko wspétpraca i wymiana doswiadczen wielu firm z branzy
pozwoli na osiggniecie wspdlnego celu jakim jest bezpieczenstwo.
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https://automatykab2b.pl/katalog-produktow/produkt/10663-Radiflow1031
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